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Pasaulj apglébé kompiuteriy tinklai.
Jie atvéré nei§semiamas galimybes
nasiau dirbti, patogiau gyventi, jdo-
miau ilsétis, efektyviau spresti $iy veikly
valdymo — kibernetines — problemas.
Kompiuteriy tinklai, informacinés
technologijos gyventojams, jmonéms,
jstaigoms, organizacijosms tampa
veiksmingais ekonominés ir socialinés
gerovés puoseléjimo jrankiais.

Toliau auga kompiuteriy tinkly
galimybés. Didéja jy reik§mé visose
Zmoniy gyvenimo srityse. Kompiute-
riy tinklai yra atviri jvairiai naudingai
veiklai. Deja, kompiuteriy tinklai gali
buti panaudojami ir kenksmingai,
pavojingai veiklai. Pavyzdziui, jvairios
paskirties techniniy, ekonominiy, so-
cialiniy valdymo sistemy darbo trikdy-
mui, neteisétam informacijos grobimui
ir sklaidai. Ataky metu siunciama,
pavyzdziui, daugybé uzklausy is jvairiy
interneto tasky, taip siekiant sutrikdyti

kompiuteriy tinkle veikiancias sistemas.

Kibernetiniy grésmy $altiniais gali bati
priesiskos valstybés, teroristinés orga-
nizacijos, organizuotos nusikalstamos
grupuotés, pavieniai programisiai, tie-
siog vagys. Vadinamosios kibernetinés
atakos tapo nauju, moderniu pavojingu
ginklu, galin¢iu suparalyziuoti ne tik
atskiry jstaigy, gamybos, prekybos,
transporto, rysiy, elektros, vandens tie-

kimo jmoniy, bet net ir valstybiy veikla.

Kibernetinés atakos ypac pavojin-
gos Salims, turinfioms gerai i§vystytus
kompiuteriy tinklus, jy plétrai buting
informaciniy technologijy placiajuosciy
tinkly infrastruktarg. Lietuva kaip tik
ir yra tokia $alis. Lietuvos 98 procentus
teritorijos apima informaciniy techno-
logijy placiajuostis optinis tinklas.

Kibernetikos atakos jau rengia-
mos pries Lietuvos institucijas. Su

pixabay.com, geralt nuotrauka

kibernetinémis atakomis susidaré Lie-
tuvos Respublikos Prezidentara, Seimas,
Uzsienio reikaly ministerija, Krasto
apsaugos ministerija, Vidaus reikaly mi-
nisterija, Teisingumo ministerija, Zemés
ukio ministerija, Finansy ministerija,
Kultiros ministerija, Sveikatos apsau-
gos ministerija. Atakas taip pat patyré
Valstybiné mokesciy inspekcija, Zemés
tukio informacijos ir kaimo verslo cen-
tras, Vaiky islaikymo fondas, Centriné
projekty valdymo agentara. Programisiai
atakavo taip pat kai kurias Ziniasklaidos
priemones, komunaliniy paslaugy jmo-
nes. Todél privalu bati tvirtai pasiruosu-
siems atremti kibernetines atakas. Svarbu
nedelsiant stiprinti prevencines Lietuvos
kibernetinio saugumo priemones, skatin-
ti gyventojus aktyviai dalyvauti stiprinant
Lietuvos kibernetinj sauguma.

Lietuvos moksly akademijos

Prof. Laimutis TELKSNYS, Lietuvos moksly akademijos Technikos moksly skyriaus Elektronikos ir infomatikos moksly sekcijos pirmininkas

technikos moksly skyrius aktyviai

rupinasi Lietuvos kibernetiniu saugu-
mu. Jau kelerius metus rengia meti-
nius seminarus kibernetinio saugumo
klausimais. Bendrauja su Lietuvos
Respublikos krasto apsaugos ministeri-
ja, kity valdzios zZinyby, mokslo, studijy
bei verslo atstovais. Rapinasi, kad baty
rengiami ir jgyvendinami nutarimai,
stiprinantys Lietuvos kibernetinj
sauguma. Lietuvos moksly akademijoje
$iais metais jvyks Europos Komisijos
auksciausio lygio eksperty pasitarimas
kibernetinio saugumo klausimais. Pasi-
tarime dalyvaus ir Lietuvos atstovai.
Sio leidinio tikslas - supazindinti
su kibernetinio saugumo ypatumais
kuo daugiau jvairaus amziaus Lietuvos
kaimo ir miesto gyventojy. Leidinys
pasieks visas Lietuvos mokyklas ir

bibliotekas.
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Kibernetiné erdvé 21 amziuje tapo pa-
grindine palankia aplinka, kurioje vyksta
§iuolaikinés industrinés visuomenés so-
cialing, politiné, kultariné ir ekonominé
veikla. Galima jvardinti bet kokig veikla,
pradedant biuro darbuotojo, atliekancio
finansy sistemos jra3a, tvarkant kredi-

to korteles, priklausancias milijonams
Zmoniy, ir baigiant inZinieriaus, ste-
bincio gelezinkelio sistema, saugiai ir
laiku pervezancia takstancius keleiviy i3
vienos vietos } kita. Visa tai egzistuoja
kibernetinéje erdvéje, ten, kur i veikla
gauna gyvybe. Informacijos ir telekomu-
nikaciniy technologijy (ITT) pazanga
leido asmenims tiek darbo vietose, tick
ir namuose dirbti ir bendrauti produkty-
viau internetiniame pasaulyje, naudojant
asmeninius kompiuterius ir mobiliuo-
sius duomeny apdorojimo jrenginius.
Dideliy sistemy kontrolé, leidzianti
nuotoliniu budu stebéti ir reguliuoti
sudétingus ir integruotus nacionalinius
elektros ir vamzdyny tinklus i§ vienos
vietos, turi didele reik§me $iuolaikinés
visuomenés raidai. Sis produktyvumas
taip pat sumazino darbuotojy, kuriy
buty reikéje tokioms sudétingoms
sistemoms valdyti ir aptarnauti, skaiciy.
Tiesa, atsiskleidé ne tik privalumai ir
dabartinés galimybés, naudojant sujung-
tus prietaisus, bet ir tamsioji kiberne-
tinés erdvés pusé - pazeidZiamumas ir
pavojai, nevienodai juntami $iy techno-
logijy vartotojy, taciau grésmingi. Buvo
nustatyta nauja tarpusavio priklausomy-
bé ir besinaudojantys kibernetine erdve
pilieciai ir Salys gali tai jausti.

Greitai atsirado pirmieji $iy silpny-

jy viety i$naudotojai — tai studentai,
kompiuteriy jsilauzéliai, kurie noréjo

! Siame straipsnyje pateikti vertinimai ir idéjos isimtinai

priklauso autoriui ir jie negali biti laikomi Lietuvos

Alas Gore'as buvo vienas i$ interneto jkuréjy.

parodyti savo sugebéjimus, krésdami
juokus su kai kuria programine jranga.
Véliau kenkéjiski sios naujos, suteikian-
Cios didziules technologines galimybes
jrangos vartotojai émé naudotis saugu-
mo architektaros trikumais, turédami
tikslg tiesiogiai prisijunge pasisavinti
pinigus. Tai lémé elektroniniy nusikal-
timy ekonomikos atsiradima. Siandien
valstybés ir/arba tie, kuriuos jos remia,

Respublikos Krasto apsaugos ministerijos, ar kitos or-

ganizacijos, su kuria autorius yra susijes, oficialia pozicija
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KENKEJISKOS VEIKLOS KIBERNETINEJE
ERDVEJE - GRESMES TECHNOLOGINIAMS
VISUOMENES PAGRINDAMS

Vytautas BUTRIMAS , Nacionalinés rysiy reguliavimo tarnybos tarybos narys, NATO Energetinio saugumo kompetencijos centro kibernetinio
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taip pat tapo susijusios su kenkéjis-
komis kibernetinémis veiklomis (nuo
kibernetinio $nipinéjimo iki kiberne-
tiniy ginkly). Kibernetiniai incidentai
ir kibernetinés atakos iskélé visiskai
naujy, sudétingy nacionalinio saugumo
klausimy, lie¢ianciy visuomenés ateities
gerove ir privatumg. Sie i§§ukiai ir jy
sprendimo budai turés didelj poveikj
interneto ateiciai ir miisy gyvenimo
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budui, kuris dabar yra glaudziai susijes
su §iomis naujomis ir dinamiskomis
technologijomis. Siame straipsnyje
pagrindinis démesys bus skiriamas
valstybiy veiksmams, nes jos iki $iol turi
struktaras ir iSteklius, galin¢ius lemti
interneto ateitj ir musy gyvenimo buda.
Taip pat bus silomi sprendimai, kaip

valdyti galimus pavojus.

KIBERNETINES ERDVES GRESMES
IR PLETRA

Internetas ir vieta, kurioje jis egzis-
tuoja (daugelis vadina tai kiberneti-
ne erdve), nuéjo ilga kelig per gana
trumpa laika. 1990-yjy pradzioje JAV,
kai daugelis gyventojy namy kompiu-
teriams prijungti prie jvairiy elektro-
niniy skelbimy lenty naudojo mo-
demus, viceprezidentas Alas Gore’as
kalbéjo apie informacinio ,greitkelio®
plétojima?. Daugelis turbut sieja Alg
Gore’a su klimato kaitos supratimu,
bet jis taip pat buvo vienas i$ inter-
neto jkaréjy. Alas Gore’as seké savo
pasitalymu ir sieké priimti teisés aktus,
padéjusius pamatus infrastruktaros
plétrai, suteikusiai galimybe internetui
tapti bendra $iandienos technologi-
ja’. Interneto perspektyva, kaip buvo
pasialyta 1990-yjy pradzioje, pranoko
visus lukescius. Tai néra tik informaci-
jos rinkimo priemoné. Internetas tapo
aplinka, kurioje vyksta $iuolaikinio
pasaulio pagrindiné veikla. Miné-

tas pazadas parodé¢, kad internetas
turi daug bendro su senovés Biblijos
pazadu apie rojy. Siame sode yra daug
graziy dalyky - skaniy duomeny bity
ir baity, ta¢iau ia taip pat egzistuoja
ir zal¢iai gundytojai.

2 http://vlib.iue. it/ history/internet/ algorespeech. html

3 https://en. wikipedia.org/wiki/Al_Gore_and_informa-
tion_technology

* Stoll, C., Gegutés kiausinis (The Cuckcoos Egg), pp. 27,
350. Pocket Books, Div. Of Simon and Shuster 1990.

® http.//malware.wikia.com/wiki/Brain

¢ http://home.meafee.com/virusinfo/virusprofile.
aspx2key=291#none

7 https://archive.org/details/ DEFCON_19_The_Histo-
ry_and_the_Evolution_of Computer_Viruses

§ https://archive.org/details/

Kibernetinés atakos pries individualy
informaciniy technologijy (IT) vartotoja
Reikia nepamirsti, kad interneto pir-
masis ,tinklas j tinklg“ jungimas buvo
grindziamas pasitikéjimu. IS esmés tai
prasidéjo nuo informaciniy technologijy
administratoriy sutarimo tarpusavyje
sujungti jy valdomas IT sistemas. Apsi-
keitimo informacija nauda buvo jver-
tinta i§ karto. Niekas tuo metu nemané,
kad §io naujojo rysio vartotojas (ir véliau
daug vartotojy) blogai elgsis. Pirmasis
kenkéjiskas elgesys kibernetinéje erdvéje
prasidéjo nuo studenty isdaigy, kai jie
isbandé bendra koncepcija (paskleidé
Brain (Smegeny) virusg diskeliuose)
arba parodé jsilauzélio sugebéjimus
vartotojui (parodé pranesima aukos
kompiuterio ekrane: Virusas Kavos
parduotuve). Véliau kenkéjiskas progra-
mas émé kurti nusikaltéliai, siekdami
uzsidirbti, pradedant nuo brukaly, kai
sialomos pardavimo paslaugos, iki tokio
ardomojo elgesio, kaip pavyzdziui, do-
kumenty ir duomeny gadinimas aukos
kompiuteryje.

Kibernetiniai iSpuoliai pries ypatingos
svarbos (Cl) infrastruktiros objektus®
Véliau kibernetiniai nusikaltéliai nusi-
taiké ne tik j individualius kompiuteriy
vartotojus, taciau ir } tarpusavyje su-
jungtas informacines sistemas, kuriomis
naudojasi bankai, vyriausybé, pramoné
ir kitos, remiancios visuomenés veikla,
institucijos. Sios informacinés sistemos
yra vadinamos ,labai svarbiomis®, nes
trikdziai jy veikloje gali daryti jtaka
salies ukio ir visuomenés gerovei. Pvz.,
po nusikaltélisky kibernetiniy iSpuoliy
pries vienos ligoninés sistemg Jungtinése

DEFCON_19_The_History_and_the_Evolution_of”
Computer_Viruses

g Ypatingos svarbos infrastruktira - tai objektai,
teikiantys svarbiausias paslaugas, kurios yra [tautos] pa-
grindas ir yra [a] Salies ekonomikos, saugumo ir sveikatos
pagrindas. Mes suprantame tai kaip elektros energijg,,
kuria naudojame savo namuose, kaip vandeny, kurg mes
geriame, transportq, kuris mus veza, parduotuves, kurio-
se mes apsiperkame, ir komunikacijos sistemas, kuriomis
mes pasitikime, norédami palaikyti rysi su draugais ir

seima. JAV Dept of Homeland Security https://www.
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Tunne Kelam

«Sekdama geru policijos bendradar-
biavimo pavyzdZiu, Europos Sajunga
privalo jveikti savo nenora aktyvinti
kibernetinj bendradarbiavima. Salys
nareés privalo padidinti savo pasi-
rengima ir lankstuma Sioje sferoje.
Tik aktyviai dirbant Sia kryptimi, bus
galima sukurti pasitikéjimo atmosfe-
ra, bendradarbiaujant super jautrioje
kibernetinéje erdvéje.”

Amerikos Valstijose ligoninés gydy-
tojams ir administratoriams' buvo
sumazinta prisijungimo prie paciento
duomeny apimtis. Nustatyta tvar-

ka (prieiga ir persiuntimas j pacienty
duomeny korteles, laboratorijy darbas,
rentgenas) ligoninéje buvo taip i§gadin-
ta, kad kai kurie pacientai turéjo buti
perkelti j kitg ligonine'’. Jtariama, kad
sutrikdymo priezastimi buvo kenkéjiska
programa, priklausanti i§pirkos reika-
laujanciy virusy $eimai, uzsifruojanciai
duomenis kompiuteriuose'. Si ligoniné
sumokéjo daugiau nei 17.000 USD
kiberneting i§pirka, norédama gauti
rakta®. Lietuvos ligoninése taip pat yra

dhs.gov/what-critical-infrastructure 2016-03-01.

10 Isilauta j ligoning prasant ispirkos, http://cyberwar-
zone.com/hospital-hacked-and-held—for-ransom/

1 Thid.

2 Hackett, R.., http.//fortune.com/2016/02/16/
hollywood-hospital-hack-ransom/ , February 16, 2016
¥ Pritchard, J., Hospital Ransomware Attack Alarms
Cybersecurity Experts (Ligoniniy atakos, prasant ispir-
kos, neramina kibernetinio saugumo ekspertu.v)
http://www.newsfactor.com/story.xhtml2story_
id=111003TV5JOI# February 2,, 2016
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Pirmasis kenkéjiskas elgesys kibernetinéje erdvéje prasidéjo nuo studenty isdaigy, kai jie iSbandé
bendra koncepcija (paskleidé Brain (Smegeny) virusg diskeliuose).

galimos tokios rizikos, ypa¢ susikarus e.
sveikatos sistemai'®. 2015 m. pabaigoje
Lietuvos kibernetiné policija paskelbé,
kad i8pirkos reikalaujantis virusas buvo
aptiktas kai kuriy Lietuvos institucijy
apskaitos sistemose’. Buvo pranesta,
kad apskaitos duomenys bus atrakinti,
sumokéjus 4 bitkoinus® (tuo metu jy
verté buvo apie 1860 USDY).

Neturéty stebinti tai, kad finansinés
jstaigos taip pat nukentéjo nuo sudé-
tingy kibernetiniy nusikaltéliy iSpuoliy.
2013 m. gruodzio mén. buvo jsilauzta

i , Target” parduotuviy nuolaidy tinkla,
pavogti kreditiniai daugiau nei 100 mili-
jony klienty duomenys ir buvo padaryta
140 milijony doleriy zala jmonei'®. 2015

™ Lietuos e sveikatos sistema pradeda veikti, http.//
www. 15min.lt/naujiena/aktualu/sveikata/lietuvos-e-
sveikatos-sistema-pradeda-veikti-541-507348 , 2015
birzelio 3d.

5 Lietuvoje plinta duomenis Sifruojantis kompiuterinis
virusas, Policijos departamento naujienos, http.//wwuw.
policija.lt/index.php2id=34995, 2015-08-26

21 Hill, Kasmir. Kq as suzinojau apie Bitcoin
gyvendamas is jy savaite (Things I Learned About
Bitcoin From Living On It For A Week) http://
www.forbes.com/sites/kashmirhill/2013/05/09/25-
things-i-learned-about-bitcoin—from-living-on-it-
Jfor-a-week-/#d67c83d27ca6 2013 geguzés 9 (May
9,2013)

17 Palmer, D., From Worst to First: Bitcoin'’s Price Ends

m. vasario mén. I'T saugumo bendrové
»<Kaspersky Lab“ paskelbé ataskaita

apie tarptautiniy kibernetiniy nusikal-
téliy gauja ,Carbanak®, organizavusia
tiesioginius i§puolius pries bankus. Siai
grupei puikiai sekési skverbtis j finan-
sinés kontrolés sistemas, naudojamas
tarptautinivose SWIFT ir automati-
zuotose banko sandoriy transakcijose.
Apskaiciuota, kad daugiau nei milijardas
doleriy buvo pavogta tiesiai i§ banky
Rusijoje, JAV, Vokietijoje, Kinijoje,
Ukrainoje. Lietuvos finansy jstaigos
taip pat patyré kibernetiniy ataky, taciau
jos buvo daug mazesnés apimties nei
minétieji incidentai. 2012 m. sausio
mén. Lietuvos bankas patyré atsisakymo

2015 on Top (Nuo blogiausio iki pirmojo: Bitkoiny
kaina baigiasi 2015, http.//www.coindesk.com/bitcoin-
price-in-2015-doom-and-gloom-give-way~to-positive-
years-end/ , December 29, 2015.

8 Nepapasakota tikslinés atakos istorija. Zin g51is o
Zingsnio (‘The Untold Story of the Target Attack Step by
S[e])), Aorato Labs, https://aroundcyber.files.wordpress.
com/2014/09/aorato~target-report.paf 2014

¥ Carbanak APT Didysis banko apiplésimas (The Great
Bank Robbery) Kaspersky Lab 'HW, Moscow p. 3-4.
https://securelist.com/files/2015/02/Carbanak_APT_
eng.pdf 2015 Vasaris.

20 Lietuvos centrinis bankas nukentéjo nuo kibernetiniy
ispuoliy http.//phys.org/news/2012-01-lithuanian-cen-
tral-bank-cyber-attack.html , 2012 Sausio 27 d.
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aptarnauti (Denial of Service (DOS)
ataka vieSoje interneto svetainéje, tuo
apsunkinant vartotojy patekima } sve-
taing?. Nereikia pamirsti, kad Lietuvos
bankai taip pat yra susieti su tarptauti-
némis bankininkystés ir operacinémis
sistemomis, tokiomis kaip SWIFT?! ir
potencialiai yra taip pat pazeidziami.

Socialiai motyvuoty programisiy pro-
testo veiksmai ir sutrikimai kiberneti-
néje erdveje

Skirtingos formos grésme saugumui

ir kibernetinei saugumo erdvei sukélé
kompiuteriy jsilauzéliai, naudojantys
savo jgudzius dél jiems svarbiy sociali-
niy priezas¢iy ar norédami padaryti ka
nors bloga. Skirtingai nuo kibernetiniy
nusikaltéliy, $iy uzpuoliky nedomina
finansiné nauda, juos daugiau valdo
noras lygiuotis j komiksy superherojus
ar elektroninius linc¢iuotojus, siekian-
Cius iSspresti tai, kas suvokiama esant
negerai. Sie socialiai motyvuoti hakeriai
arba ,haktivistai aiskiai neidentifikuoja
saves, vykdydami tam tikra visuomeninj
kibernetinj ipuolj prie§ informacines
sistemas, priklausancias tiems, kuriuos
jie teisia dél, jy nuomone, asmeny arba
institucijy jZeidimo. Grupés ir (arba) as-
menys, veikiantys kibernetinéje erdvéje
ir neidentifikuojancios saves, tokios kaip
»~Anonymous‘?, suzlugdé kibernetinés
erdvés taikg. Geras $ios veiklos pavyz-
dys - tai 2013 m. balandzio mén. jvykes
Sveno Olafo Kamphuiso suémimas.
Kamphuisas buvo interneto prieglo-
bos tarnybos, kuri buvo Spambaus.com

2 SWIFT globalus komunikacijy tinklas, palengvina 24
valandy saugy tarptauting mokéjimo nurodymy keitimg-
si tarp banky, centriniy banky, tarptautiniy korporacijy
ir pagrindiniy vertybiniy popieriy jmoniy ( Worldwide
Interbank Financial Telecommunications: Global
communication network that facilitates 24-hour secure
international exchange of payment instructions between
banks, central banks, multinational corporations, and
major securities firms). http://www.businessdictionary.
com/definition/SWIF T html , 2016-03-01

Dar §iuo klausimu galite skaityti: http://www.
businessdictionary.com/definition/SWIFT.
html#tixzz41elEwCqi

2 http://www.anonews.co/10-things-everyone-should-

know-about-anonymous//
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kompanijos juodajame sarase; operato-
rius. Spambaus.com kovoja su slamstu,
viesindama $iuksles siuntinéjanciy
svetainiy operatorius. Protestuodamas S.
O. Kamphuisas, jtariama, prisidéjo prie
vienos didziausiy iki to laiko interneto
svetainiy atsisakymo aptarnauti (Denial
of service) atakos, nukreiptos j svetai-
n¢ Spambhaus, sukarimo.? , Priezastis
paviesinta p. Kamphuis, Olandijos
gyventojo, sulauké démesio ir pritarimo
is Anglijoje gyvenancio p. Seth'o No-
lano-McDonagh'o, kuris taip pat buvo
suimtas uz tai, kad prisidéjo organizuo-
jant §ig atsisakymo aptarnauti atakg®’.
Sie asmenys sieja save su socialiai mo-
tyvuota ,haktivisty®, kurie jsilauzimus
atlieka ,anonimiskai®, veikla, kuri, pa-
nasu, yra aptinkama ir Lietuvoje. Vieng
Sestadienio popiete su Seima vaikscio-
jau po Vilniaus Gedimino prospekta,
pagrinding Vilniaus gatve. Musy démesj
atkreipé taiki demonstracija, vykstanti
salia Vinco Kudirkos (gydytojo, sukaru-
sio Lietuvos himng) skulptaros, esancios
prie§ Vyriausybés ramus. Mane labai
nustebino tai, kad keli protestuotojai
minioje stovéjo dévédami ,,Guy Fawkes*
kaukes, kurios daznai yra siejamos su
internetine ,haktivisty“ grupe ,Anony-
mous™®. Grupés, jsilauzusios j ,Sony
Corporation® dél teisiniy veiksmy, kuriy
korporacija émési bandydama apsiginti
nuo jsilauzéliy, modifikavusiy ,Sony
Playstation“ konsole”. Mane nusmelké
galtukas ir pagalvojau, ,Anonymous* jau
Cia, Vilniuje, Lietuvoje. Mes tikrai nesa-
me izoliuoti ir apsaugoti nuo kenkéjis-
kos veiklos kibernetinéje erdvéje.

Kibernetinis Snipinéjimas
Informacijos ir rysiy technologijy, suka-
rusiy $iandienos internetg, suderinimas

# Gilbert, D., Olandai jtaria, kad Sven Olaf Kamphuis
arestuotas uz did%iausiq kiberneting atakq interneto
istorijoje (Dutch Suspect Sven Olaf Kamphuis Arrested
for Biggest Cyber Attack in Internet Histary),
http://www.ibtimes.co.uk/articles/461848/20130426
spambaus-suspect-arrests-spain-kamphuis. htm
April 26, 2013

% Muncaster, P, Brity Spambaus DDoS paaugliai
vaiksto laisvi (British Spamhaus DDoS Teen Walks

leido sukurti naujg informacijos erg. In-
formacijos verté buvo apradyta jvairiais
budais. Thomasui Jeffersonui, parasiu-
siam kolonijinés Amerikos nepriklauso-
mybés deklaracija, informacija buvo tarsi
skydas, saugantis nuo despotizmo, kaip
»demokratijos valiuta™, tuo tarpu Vic-
tor’ui Kiamui, kazkada vadovavusiam
»2Remington jmonet, informacija buvo
raktas j verslo sékme ir buvo vadinama
»derybininko didZiausiu ginklu™. Kita
citata (autorius nezinomas) informacija
apibudinama lyginant praeitj su dabar-
timi ir suteikiant dar gilesn¢ prasme:
»2Akmens amzius buvo pazenklintas
protingu nesudétingy jrankiy naudoji-
mu; informacijos amzius iki $iol buvo
pazenklintas sudétingy jrankiy nepro-
tingu naudojimu“®.

Pramoninis Snipinéjimas

Kibernetinis $nipinéjimas, siekiant
pavogti pramonines paslaptis i§ ekono-
migkai ir technigkai pazangesnés Salies,
tapo besivystanciyjy $aliy naudingu
laiko ir iStekliy taupymu, siekiant tapti
klestincia ir konkurencinga Salimi. Si
veikla tapo ypac¢ akivaizdi aukstyjy tech-
nologijy ir gynybos pramonése. 2009 m.
buvo pranesta, kad jtariama, jog Kinijos
vyriausybés remiami jsilauzéliai jsibrové
ir pavogeé informacija i§ JAV vyriausybés
ir rangovo informacinés sistemos apie
naujajj naikintuva™. Nuo tada kitos ben-
drovés (pvz., Google, Booz Allen, Sony,
VISA, Nissan, Mastercard) patyré tokiy
paciy iSpuoliy ir, pasak buvusio Nacio-
nalinés saugumo agentiros direktoriaus
generolo Keitho Briano Alexanderio ,

g
1}
=
<}
Ne
=
@
>
z
@
o

.-...-
s id
| | wwwicy

Po nusikaltélisky kibernetiniy iSpuoliy prie$ vienos ligoninés sistema Jungtinése Amerikos Valstijose
ligoninés gydytojams ir administratoriams buvo sumaZinta prisijungimo prie paciento duomeny

apimtis.

Free), http//www.infosecurity-magazine.com/news/
british-spambaus-ddos-teen-walks/ 13 July 2015.
ZYin, 8., Anonymous' atakuoja Sony, sickdami paremti
PS3 hakerius (Anonymous’ Attacks Sony in Support of
P83 Hackers, PC Mag, https.//en.wikipedia.org/wiki/
Anonymous_(group) , April 4, 2011.

2 http://www. pemag.com/article2/0,2817,2383018,00.
asp

77 Zinomy citaty knyga, interneto Saltinis, Haythem

Khalil (Book of Famous Quotes), on-line source,
Haythum Khalid http.//www.famous-quotes.com/topic.
php?tid=631

2 Ihid.

# Ibid. Skirta ,Anonymous“ (Attributed to ,Anonymous*)
% Gorman, 8., Cole, A., Dreaazen, Y., Kompiuteriy
Snipai pazeidzia Fighter Jet projektq (Computer Spies
Breach Fighter Jet Project),http.//www.wsj.com/articles/
SB124027491029837401 April 21, 2009



Sios vagystés verté atitinka ,didZiausig
turto perkélima istorijoje™!. Kadangi
atakos prasideda elektroninéje erdvéje,
jas identifikuoti (priskirti) ir nubausti
jsilauzélius yra labai sudétinga. Visgi
2014 m. geguzés mén. JAV Teisingumo
departamentas Zymaus jvykio atveju, kai
viena $alis pareiskia ieskinj dél kiberne-
tinio $nipinéjimo kitai, oficialiai apkalti-
no penkis Kinijos kariuomenés atstovus
jsilauzimu } kompiuterius ir vertingy
prekybos paslapéiy i§ pirmaujancios
plieno, branduolinés ir saulés energijos
jmonés vagyste®. Sis atvejis yra geras
didéjancio kibernetinio $nipinéjimo
tarptautiniuose santykiuose pavyzdys.
Lietuva jokiu buadu néra izoliuota nuo
tokios veiklos. 2014 m. Valstybés saugu-
mo departamentas savo pranesime dél
grésmiy Lietuvos nacionaliniam saugu-
mui konkrediai nurodé, kad ,kibernetinj
$nipinéjima ir kenkéjiska kiberneting
veikla vykdancios Rusijos saugumo ir
zvalgybos tarnybos kelia grésme Lietu-
vos ypatingos svarbos infrastruktiroms
ir jslaptintos informacijos saugumui.
D¢l padidéjusios jtampos tarp valstybiy,
kaip paminéta pavyzdyje apie JAV vy-
riausybés jtarimy dél kibernetinio $nipi-
néjimo pateikimo Kinijos kariuomenés
atstovams, auksc¢iau minétas kiberneti-
nio $nipinéjimo atvejis gali buti inter-
pretuojamas kaip karinis aktas. Tai JAV
i tiesy apgalvojo priskirdama kiberne-
tinio $nipinéjimo incidenta Rusijai, pa-
sitelkusiai aktyvig kibernetinio $nipiné-
jimo programa veikti kitoje $alyje.** Kai
kas gali greitai atmesti kibernetinj $nipi-
néjima kaip karinj veiksma, sakydamas,
kad $nipinéjimas turi senas tradicijas ir
yra daznai praktikuojamas bei priimtas

¥ Rogin, J., NSI vadovas: Kibernetiniai nusikaltimai
sudaro "didZiausiq turty perdavimg istorijoje (NSA
Chief: Cybercrime constitutes the ‘greatest transfer of
wealth in history”
http://foreignpolicy.com/2012/07/09/nsa-chief~cybercri-
me-constitutes-the-greatest-transfer-of~wealth-in-his-
tory/ 2012 liepos 9 (July 9, 2012.)

# Nakashima, E., Wan, W, JAV skelbia pirmuosius
kaltinimus uZsienio Salims dél kibernetinio Snipinéjimo
(US announces first charges against foreign country in
connection with cyberspying)
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.GUy Fawkes" kaukés daZnai yra siejamos su internetine haktivisty grupe ,Anonymous".

kaip ,realaus pasaulio praktika. Tai ne
visai tas atvejis, kai $nipinéjimas vyksta
elektroniniu budu kibernetinéje erdvéje.
Skirtingai nuo tradicinio $nipinéjimo,
kai Zmogus pavagia informacija, kiber-
netinio $nipinéjimo veikla yra unikali

ta prasme, kad elektroniniam $nipui jsi-
skverbus j sistemg, labai mazai pastangy
reikia, norint pakeisti $nipinéjimo veikla
(dokumenty atsisiuntima) sabotazu. Tai
vadinama pasiruo$imu musiui. Kai jsi-
lauzéliai jsiskverbia j sistema ir jsikuria
joje - tai jau labai mazas skirtumas tarp
$nipinéjimo ar sabotazo. Tai tik ENTER
klaviso paspaudimo klausimas, skirian-
tis elektroninio dokumento vagyste

nuo sistemos sunaikinimo toje vietoje,
kurioje ji yra. Sis masio lauko paruogi-
mas, jei yra aptinkamas aukos, gali bati

https//www. washingtonpost.com/world/national-secu-
rity/us-to-announce—first-criminal-charges-against-fo-
reign-country—for-cyberspying/2014/05/19/586¢9992-
df45-11e3-810f~764fe508682d_story.html 2014
geguzés 19 (May 19, 2014)

# Grésmiy Lietuvos nacionaliniam saugumui vertinimas
2014, p. 7 State Security Department, http://www.vsd.
It/ Files/Documents/635633000992101250.pdf, 2015
3 Elkus A., »Moonlight Maze“in Healey J. ed., A Fierce
Domain: Conflict in Cyberspace, 1986-2012, Cyber
Conflicts Studies Association, 2013., p. 152-160.

labai provokuojantis ir krizés kontekste
lengvai peraugantis j rimtas konflikto
formas. Tai ypa¢ aktualu, kai yra nusitai-
koma j $alies ypatingos svarbos infras-
truktiros objektus.

Kenkéjiskos 3aliy veiklos kibernetinéje
erdvéje kelia grésme nacionaliniam
saugumui, ekonomikai ir visuomenés
gerovei

Tki 2010 m. dauguma kenkéjisky
kibernetiniy veikly buvo vykdomos
kibernetiniy nusikaltéliy, socialiai moty-
vuoty hakeriy, taip pat vyko vyriausybiy
$nipinéjimas kitoms vyriausybéms ir
$nipinéjimas tarp verslo konkurenty.
Labai nedaugelis tada galéjo jsivaizduoti,
kad kibernetinés erdvés ginklai gali buti
naudojami kaip nusivylusiy valstybiy

¥ Kushner, D., Tikroji Stuxnet istorija (‘The Real Story
of Stuxnet) http.//spectrum.ieee.org/telecom/security/the-
real-story-of-stuxnet , 2013, vasario 26

¥ Valstybé identifikuoti kaip Stuxnet autorius atliko pir-
miausia saugumo tyréjas Ralph Langner kovo 2011 metu
Ted kalbos metu (.State identified as author of Stuxnet done

st by security researcher Ralph Langner in March of 2011
during Ted Talk). See http://wwuw.ted.com/talks/ralph_

langner_cracking_stuxnet_a_21st_century_cyberweapon
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svarbas uzsienio politikos tikslai, siekiant
igyvendinti uzsienio politikos priemo-
nes, kai tradicinés diplomatijos nau-
doti nesiseka. Antivirusiniy bendroviy
pranesimai, prasidéje 2010 mety vasarg
apie Stuxner, sudétingg internetinj kir-
mina, kurj sukaré valstybé, nusitaikiusi j
ypatingg kitos valstybés infrastruktira®®,
labai pakeité masy supratima apie tai,
koks gali buti pavojingas kenkéjiskas
elgesys kibernetinéje erdvéje.

Nerimg sukélé nauja ir labai rafinuota
savo forma kenkéjiska programiné jran-
ga, galinti veikti nepastebimai ir jveikti
saugumo priemones, vykdydama atakas,
nukreiptas prie§ pramoninés jrangos
kontrolés sistemas, suardant minétg
jranga. Stuxnet — tai buvo takoskyra,
pakeitusi kibernetinio saugumo krasto-
vaizdj.¥’ Si kenkéjiska programa buvo
specialiai suprogramuota prieziaros
kontrolés ir duomeny surinkimo (SCA-
DA) valdymui ir programuojamy loginiy
valdikliy sistemy, atitinkanéiy tam tikrus
kriterijus, perémimui. Jei sie kriterijai
atitinka (branduolinio sodrinimo jren-
ginys Irane), Stuxnet perima valdymo
sistemas ir sukelia jrangos (centrifugy)
veiklos sutrikimus ir sunaikina ja. Kai

§is virusas patenka } sistema, jis saugos
jutikliams ir automatinéms saugos siste-
moms iSsiuntinéja neteisingus duomenis
apie teisinga valdyma, kai jo i§ tikryjy jau
nebéra. Virusas naikina jrenginius, nors
operatoriai valdymo saléje vis dar stebi
sistemos monitorius, rodancius kad vis-
kas veikia normaliai. Nejmanoma susi-
laikyti nepaklausus, ar Stuxnet tipo ataka
gali sukelti pakopiniy avarijy, lemianciy
visiska energijos gamybos jmonés ar net
visg ypatingos svarbos infrastruktaros
objekty sektoriy uzdaryma?

Stuxnet sukuré precedents. Modernus
kibernetinis ginklas, rodantis kad j tai

¥ Detaliau apie STUXNET 2r.: (For a more detailed
analylsis of STUXNET see: ) http://www. ted.com/talks/
ralph_langner_cracking_stuxnet_a_21st_century_cyber-
weapon.htm!

¥ AL Arabiya with AFE Saudi Aramco sako, kad
kibernetiniai iSpuoliai nusitaiké j Karalystés ekonomikg
(»Saudi Aramco says cyber-attack targeted kingdom'’s
economy‘?, Al Arabiya News, http.//english.alarabiya.

yra jsitraukusi valstybé, buvo sukurtas ir
nukreiptas j tiksla, pasiekiant rezultat.
Buvo parodyta bendra idéja ir nebuvo
galima nustatyti, kas tai padaré! Jsilau-
Z¢éliui atrodyty, kad tikslas buvo pasiek-
tas (branduolinio sodrinimo programos
Irane vélavimai ir sutrikimai) su ma-
Ziausiomis sgnaudomis. Buvo jrodyta,
kad kibernetinis ginklas yra veiksminga
priemoné po Zeme esanc¢iam jrenginiui
neutralizuoti, ir neturi reik§més, ar jis
buvo sujungtas su internetu. Virusas gali
buti jterpiamas j darbuotojo nesiojamajj
kompiuter} per infekuota atmintuka.
Deja, vélesni jvykiai parodé, kad buvo
pasinaudota kity jsilauzéliy pavyzdziu.
2012 m. gruodzio mén. buvo sureng-

ta kibernetiné ataka pries kity saliy
ypatingos svarbos infrastruktaros
objektus. DidZiausia pasaulio naf-

tos bendrové ,Saudi Aramco® patyré
tikslinj kibernetinj i§puol; pries jmonés
kompiuterius. Sis kibernetinis ginklas,
vadinamas SCHAMOON arba ,valikliu®,
$variai iSvalé duomenis i§ daugiau kaip
30.000 kompiuteriy kietyjy disky. Si
ataka palieté tik ymonés administracijos
kompiuterius ir neturéjo jtakos ypatin-
gos svarbos infrastruktaros objektams,
susijusiems su naftos gavyba ir perdirbi-
mu. ,,Saudi“ jmoneé §j kibernetinj iSpuolj
priémé kaip ataka, grasinusia ne tik
ypatingos svarbos energetikos infras-
truktarai, bet ir visai jos ekonomikai.*
Nors ir nebuvo jokiy jtikinamy jrodymy,
buvo stipriai jtariama, kad svetima vy-
riausybé buvo atsakinga uz $ig kiber-
neting ataka®. Sis incidentas sujudino
kibernetinio saugumo bendruomeng ir
energetikos pramone. Pranesimas vél
buvo sustiprintas: kibernetinés atakos —
tai labai patraukli, veiksminga, nebran-
gi, sukelianti minimalia netiesioging
zalg priemoné, skirta sukelti nuostoliy

net/articles/2012/12/09/254162.html, 09 12 2012.

¥ Periroth N., Kibernetinés Saudo firmos atakos metu, JAV
mato kad Iranas kovoja pries (,In Cyberattack on Saudi
Firm, U.S. Sees Iran Firing Back ), New York TImes, htpr/
www.nytimes.com/2012/10/24/business/global/cyberattack-
on-saudi-oil-firm~disquiets-us.html, 23 10 2012.

Y IT saugumo padétis Vokietijoje 2014 m, Federali-

né informacijos saugumo tarnyba (The State of IT

konkurentams. Pasitvirtino ir tai, kad
jsilauzéliui nieko nemalonaus nenutin-
ka, jis néra kazkaip viesai suvarzomas ar
nubaudziamas.

Nors jsilauzusiems j ,Saudi Aramco®
pavyko istrinti kompiuteriy duomenis
bendrovés tinkle, pasak Szuxner kuréjy,
atrodo, kad jsilauzéliai neturéjo pakan-
kamai Ziniy, reikalingy sudétingesnéms
sisteminéms gamybos operacijoms ir
sistemoms sutrikdyti. Veikiai $is pavyz-
dys buvo pritaikytas atakuojant kita ypa-
tingos svarbos infrastruktiros objekta
gamybos sektoriuje. 2014 m. pabaigoje
Vokietijos vyriausybés Federalinis I'T
departamentas (BS) paskelbé kiberne-
tinio saugumo incidenty, jvykusiy per
pastaruosius metus, ataskaita. Vienas i§
Sios ataskaitos skyriy atskleidé kiber-
netinj jsilauzimg, jvykusj nejvardintoje
Vokietijos plieno gamykloje ir padariusj
fizinés zalos liejykloje®. Jsilauzimas
apradytas kaip patekimas } jmonés arba
bendrovés tinklus ir véliau } jmonés ga-
mybos valdymo sistemas. Operatoriams
supratus, kad kazkas vyksta nejprastai,
jie jau nebesugebéjo i§jungti liejimo
jrenginio ir tai padaré realiy nuostoliy.
Ataskaitoje apibudinami jsilauzéliy
jgudziai kaip ,labai pazengusiy, turin-
¢iy ne tik klasikinio I'T saugumo Ziniy,
bet ir pramonés valdymo sistemy bei
gamybos procesams reikalingy i§samiy
techniniy Ziniy*. Sis apradymas gali
buti naudojamas apibudinant tiksline
kiberataks (Advanced Persistent Threat
(APT). APT ispuoliai néra finansiskai
motyvuoti, taciau jie yra labai sudétin-
gi ir ilgalaikiai. Jie nesibaigia tol, kol
tikslas néra pasiektas. Manoma, kad
vyriausybés tiesiogiai uzsako ar remia
APT ispuolius*. Atrodyty, kad tokig
skverbimosi j internetg taktika, pazei-
dziant jmoniy tinklg ir taip patenkant j

Security in Germany 2014, Federal Office for Infor-
mation Security) (Bundesamt fiir Sicherbeit in der
Informationstechnik — BSI) https://www.bsi.bund.
de/SharedDocs/Downloads/EN/BSI/Publications/
Securitysituation/IT-Security-Situation-in-Germa-
ny-2014.pdf?__blob=publicationFilelSv=3 ,p. 31,
November 2014
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valdymo sistemas ir gamybinius tinklus,
geba atlikti dar bent keli jsilauzéliai.
2015 m. gruodzio 23 d. pries pat Sv.
Kalédas Ukrainos vyriausybés instituci-
jos ir elektros energijos jmonés pradéjo
siysti prane$§imus apie elektros energijos
tiekimo nutraukimg Vakary Ukrai-

nos regionuose. Pasak vienos elektros
energetikos jmonés atstovy, daugiau nei
80,000 klienty buvo nutrauktas elektros
energijos tiekimas po to, kai 27 elektros
energijos pastotés buvo atjungtos nuo
tinkly*. Prading, ta¢iau nepatvirtinta
kai kuriy pateikty operatoriy duomeny
saugumo kompanijy analizé parodeé, kad
pastotés buvo atjungtos dél kibernetiniy
i$puoliy, nukreipty pries elektros tinkly
valdymo sistemas®. Jungtiniy Ameri-
kos Valstijy vidaus saugumo departa-
mentas, konsultaves Ukrainos valdZios
institucijas, apibudino §j ipuolj kaip
wsinchronizuotg ir koordinuota, tikriau-
siai sekantj i§samius Zvalgybinius aukos
tinklus™**, I§analizavus atakos duomenis,
jie pasirodé esantys panasis j kibernetinj
jsilauzima j Vokietijos plieno gamykla.
Kaip kompanija ,BSI anks¢iau pranesé,
jsibrovimas prasidéjo jmonés tinkle ir
persikélé ; gamybos (SCADA — prie-
Ziaros, kontrolés ir duomeny rinkimo
sistemos) tinklus ir neleido operatoriui
valdyti bei priziuréti sistemg®. Kaip
prane$é Ukrainos saugumo tarnyba, dar
kartg buvo jtarta, kad svetima valstybé
buvo bent i§ dalies atsakinga uz kit is-
puolj pries§ ypatingos svarbos infrastruk-
taros objektus*. Jrodymy apie Rusijos

* Blue, V., Microsoft - JAV vyriausybé yra ,progresyvi
nuolatiné grésmé (Microsoft: US government is an
advanced persistent threat) http://www.zdnet.com/
article/microsoft-us-government-is-an-advanced-persis-
tent-threat/ December 6, 2013.

“Karpaty energetika po kibernetiniy ataky
(IIpukapnamcoKi enepeemuku 0208my0mMvcsi nicis
Kkibepamaxu), http://www.oe.if-ua/showarticle.
Php?id=34153id_car=2, 12.01.2016

“Assante, M., Patvirtinimas apie koordinuotq Ukrainos
elektros tinklo atakg (Confirmation of a Coordinated
Attack on the Ukrainian Power Grid) https.//ics.sans.
0rg/blogr2016/01/09/confirmation-of-a-coordinated-
attack-on-the-ukrainian-power-grid , 2016 sausio 9,
“hetps:/Vics-cert.us-cert.gov/alerts/IR-ALERT-
H-16-056-01

ataky $altinius buvo gauta iSanalizavus
kenkeéjisky programy koda, kuris atsklei-
dé, kad tai yra kenksminga programa
BlackEnergy, kurios ataka susijusi su
rusy*’ ,,Sandworm® grupe*. Taciau, kaip
ir ankstesniy kibernetiniy iSpuoliy prie$
ypatingos svarbos infrastruktiros objek-
tus metu, kai, siekiant imtis teisiniy
veiksmy nubausti jtariamus atakos or-
ganizatorius, buvo jtarta valstybé, jokiy
jtikinamy jrodymy nebuvo pateikta.
Lietuvos ypatingos svarbos infrastruk-
taros operatoriai ir mes, Zmonés, kurie
naudojamés vandens, §ilumos ir elektros
energijos tiekimo paslaugomis, turétume
Zinoti, kad iSpuoliy pries sias gyvybiskai
svarbias sistemas, kaip ir pries kity saliy
ypatingos svarbos infrastruktiros objek-
tus, gali bati vykdoma ir pas mus. Yra
zmoniy, kurie, kaip ir ypatingos svarbos
infrastruktaros objekty operatoriai,
mano, kad jy naudojami tinklai ir sis-
temos néra prijungti prie interneto. Du
Jungtiniy Amerikos Valstijy valdymo
sistemy inZinieriai nusprendé patikrinti
prielaida, kad ypatingos svarbos inf-
rastruktaros objekty valdymo sistemos
néra prijungtos prie interneto. 2013 m.
du patyre kontrolés sistemos inZinie-
riai pritaiké Shodan paieskos jrenginj
ymatomy“ valdymo sistemy paieskai
internete. Jy paskelbtos isvados buvo
gana netikétos. Jie galéjo patvirtinti, kad
per 2 mln. prietaisy 211 $aliy atsiliepé }
ju uzklausas. Lietuvos ypatingos svar-
bos infrastruktaros sektoriuose beveik
2000 jrenginiy reagavo j uzklausg iki

# The State of IT Security in Germany 2014, Federal
Office for Information Security (Bundesamt fiir Sicher-
heit in der Informationstechnik — BSI) https://wwuw.bsi.
bund.de/SharedDocs/Downloads/EN/BSI/Publications/
Securitysituation/I'T-Security-Situation-in-Germa-
ny-2014.pdf?__blob=publicationFileCSv=3 ,p. 31,
November 2014

# CBY nonepeduna cnpoby pociticbkux cneycyico
sugecmu 3 1ady 00'exmu enepeemuxu Ykpainu
(Security has warned the Russian special services try to
bring down energy facilities Ukraine ), Ilpec-yenmp
CB Ykpainu , http://www.sbu.gov.ua/sbu/control/
uk/publish/article?art_id=170951 eat_id=39574 28
epyous 2015.

Y Ward, 8., iSIGHT discovers zero-day vulnerability
CVE-2014-4114 used in Russian cyber-espionage
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Shine projekto uzdarymo 2014 m. sausio
mén.* projektas buvo uzdarytas ne dél
to, kad autoriai nebegavo naujy atsaky-
my j pateiktas uzklausas, o todél, kad jie
pasieké savo tiksla ir jrodé, kad kai kurie
jtaisai, priklausantys ypatingos svarbos
infrastrukturos sektoriaus pramonés val-
dymo sistemoms, i§ tiesy buvo ,matomi®
internete ir potencialiai prie jy galima
buvo prisijungti bei jais manipuliuoti.

Valstybiné prieziGra

Kenkéjiskos kibernetinés valstybiy
veiklos neapsiriboja tik Zala iSorés taiki-
niams, jos taip pat gali bati nukreiptos
kitoms $alims sekti ar net savo paciy
pilie¢iams $nipinéti. 2010 m. gruodzio
mén. prasidéjus Araby pavasario de-
monstracijy bangai, sukrétusiai Arti-
muosius Rytus, autoritarinés vyriausy-
bés, pajute protestuotojy grésme, sieké
bent i§ dalies apsiginti, naudodamos
technologines priemones. Pavyzdziui,
tesiantis demonstracijoms Egipte, Vy-
riausybé nusprendé atjungti interneto
ir mobiliojo rysio telefono paslaugas,
norédama sutrikdyti demonstracijy
organizatoriy gebéjima bendrauti su pa-
sekéjais ir koordinuoti protestus®. Vé-
liau pasirodé pranesimy, kad Artimyjy
Ryty vyriausybés naudojo Vakaruose
sukurtas kenkéjiskas sekimo programas,
tokias kaip Finfisher, kurios skirtos
jtariamyjy ir valdziai nejtinkanciyjy bei
dalyvaujanciyjy demonstracijose pilie-
¢iy $nipinéjimui®’. Vakary vyriausybés,
turincios ilgg demokratiniy tradicijy

campaign http//www.isightpartners.com/2014/10/
cve-2014-4114/ October 14, 2014

* Hultquist, J., Sandworm komanda ir iSpuoliai pries
Ukrainos energetikos tarnybg (Sandworm Team and the
Ukrainian Power Authority Attacks http.//www.isight-
partners.com/2016/01/ukraine-and-sandworm-team/ , ,
2016 m. Sausio 7 d.

# Shine rezultaty ataskaita ( Shine Findings Report),
Infracritical. http://wwuw.slideshare.net/BobRadva-
novsky/project-shine-findings-report-dated-1oct2014

1 October 2014

%0 Richtel, M., Egiptas atjungia daugumq interneto

ir mobiliojo telefono paslaugy (Egypt Cuts Off Most
Internet and Cell Service) http://www.nytimes.
com/2011/01/29/ technology/internet/29cutoff-html?_
r=0 ,2011 sausio 28 (JAN. 28, 2011)
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istorija, negaléjo atsispirti galimybéms
prieiti prie asmeninés informacijos apie
rysius ir veikla, kai §ig informacija buvo
galima rasti internete. Sie jsibrovimai
buvo pateisinami nacionaliniu saugumu,
susijusiu su karu prie§ terorizma. Atsi-
zvelgiant } viesaja nuomone, pradzioje
Sie jsibrovimai buvo palaikomi arba
apie juos nebuvo nieko Zinoma. Pa-
détis pakito, kai 2013 m. vasarg buves
JAV Nacionalinés saugumo agentiros
(NSA) rangovas Edwardas Snowdenas,
atskleidé jslaptintaja informacija, paro-
dydamas kokios sudétingos ir placios
yra Vyriausybés stebéjimo ir $nipinéji-
mo galimybés.

Pono Edwardo Snowdeno paslapties
paviesSinimas

E. Snowdeno paslapties paviesinimas,
net jei tai yra tik pusé tiesos, turéty
priversti rimtai susiripinti visus in-
terneto vartotojus arba visus piliecius,
bendraujancius kibernetinéje erdvéje.
Sis straipsnis yra per trumpas, kad baty
galima i§samiai aprasyti p. Snowdeno
iskeltas vyriausybés priezitros bei priva-
tumo sekimo problemas, jas paviesinus.
Jei galima buty trumpai apibendrinti, p.
Snowdenas parodé, kad vyriausybés turi
techniniy galiy stebéti, rinkti, apdoroti
duomenis, rastus kibernetinéje erdvéje.
Pateiktos konkrecios problemos, kurias
pavie$ino p. Snowdenas ir kurias gali
igyvendinti vyriausybés, yra naujos, su
kuriomis galbut daugelis i§ masy nieka-
da nebuvome susidire:

. telekomunikacijy paslaugy tei-
kéjai, teikiantys Vyriausybei informacija
apie telefono skambucius $alies viduje ir
uz jos riby;

. komunikacijos srauto i§ pir-
maujandiyjy interneto kompanijy (pvz.
Microsoft, Google, Facebook, Youtube,
Skype ir Apple) serveriy surinkimas;

. programinés jrangos milijony

51 Toor A., Brandom, R., §nipm frenginy-

Je (A Spy in the Machine), http.//www.theverge.
com/2015/1/21/7861645/finfisher-spyware-let-bah-
rain-government-hack-political-activist, 2015-01-21.
32Volz, D, Viskas, kg mes suzinojome i§ Edward
Snowden 2013 (Everything We Learned From Edward

o

004881064 ,0Ora

Ukrainos elektros tinklai - vieni pirmyjy patyre

infrastruktdros valdyma.

zmoniy duomeny baziy, surinkty e.
pasto adresy, internetiniy pokalbiy ir
nar$§ymo istorijy paieskai naudojimas,
neturint jgaliojimy;

. vyriausybés i§mokos saugumo
bendrovéms uz susilpninto Sifravimo
sistemy karimg ir pardavimg klientams.
Sios sistemos leidzia lengviau is8ifruoti
duomenis ir prie jy nesaZiningai prieiti
zvalgybos agentiroms;

. pasaulio mobiliyjy telefony
sekimo vietos (5 milijardy jrasy per
dieng);

. isiskverbimas ir duomeny srau-
ty kopijavimas visuose $viesolaidiniuose
kabeliuose, perduodanciuose informacija
tarp duomeny centry®.

Yra tam tikry poZymiy, kad jtariamos
veiklos, kurias atskleidé p. Snowdenas,
yra paplitusios ir turi rimty pasekmiy
tarptautiniam saugumui. Vienas toks
pavyzdys - tai tariamas kiberneti-

nis jsilauzimas, vykes 2013 m vasarg

Snowden in 2013), The Guardian,
http.//www.nextgov.com/defense/2013/12/
everything-we-learned-edward-snowden-
2013/76106/20ref=nextgov_defense_it ,2013 gruodio
31 (December 31, 2013).

* Koot, M., Belgakom — ant katastrofos slenkscio

-y
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koordinuota kibernetine ataka, perimant

»2Belgacom®, Belgijoje jsikarusioje tele-
komunikacijy bendrovéje. ,Belgacom®
ir jos dukterinés jmonés yra pagrindinis
Europos ir pasaulio telekomunikacijy
paslaugy teikéjas, turintis sgsajy su
rysiy infrastruktaromis kitose pasaulio
dalyse. Jos uzsakovai - tai NATO ir Eu-
ropos Sajunga, turincios savo bustines
ir daug susijusiy institucijy Belgijoje.
Sis kibernetinis jsilauzimas yra rimtas
pavojus programinei jrangai. Jsilauzélis
pasieké rysiy centra. Bet ka, kq labai
slaptas ,Belgacom® tinklo operatorius
galéjo padaryti, jdiegtoji kenkéjiska
programa galéjo padaryti ta patj... Ji
turéjo visus raktus, visus slaptazodzius
ir visiskq kontrole®*. Ispuolio rafinuo-
tumas parodé, kad svetima valstybé
buvo uz tai atsakinga, ta¢iau jtariamos
salys nepriklausé ,jprastinéms jtaria-
mosioms® $alims, tokioms kaip Siaurés
Koréja, Kinija ar Rusija. Saraso virsuje
buvo Belgijos sajungininkai®*. Rim¢iausi

(Belgacom — ,On the brink of catastrophe®) translation,
Matthijs R. Koot'’s Notebook, https://blog.cyberwar.
nl/2013/09/belgacom-on-the-brink-of-catastrop-
he-translation/#comment-130374 , 2013-09-23 to
2014-12-13.
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p- Snowdeno informacijos atskleisti
zenklai yra akivaizdus, ypac tada kai

tai siejama su Stuxnet operacija. Viska
jvertinus, net jei Stuxnet buty buvusi
veiksminga operacija, ji negaléty buti
sékminga be reik§mingo Zvalgybos
tarnyby indélio. Norint parengti mo-
dernesnj kibernetinj ginkla ir sé¢kmingai
nutaikyti jj } inZinerines sistemas, reikia
surinkti daug Zvalgybinés informacijos.
Jei p. Snowdeno paslapties atskleidimas
mums kg nors papasakoty, tai buty
siejama su tuo, kad $aliy vyriausybés
turi didZiulius Zvalgybinés informacijos
rinkimo pajégumus. Galiausiai aiskéja,
kad Szuxner tipo i8skirtinis kibernetiniy
ginkly vystymasis ateityje labiau jmano-
mas, nei yra tikimasi.

Iskyla esminis klausimas, ka daryti, kai
kenkéjiskas elgesys kibernetinéje erdvéje
tampa jprociu. Jau tampa jprasta, kad
dziaugiamasi, kai po sékmingo jsibro-
vimo ar i§puolio prie§ valstybés ypa-
tingos svarbos infrastruktaros objektus
kaltininkas yra nenustatomas arba lieka
nenubaustas. Ar tokios veiklos néra po-
tenciali grésmeé taikai, nesant veiksmin-
gos tarptautinés kontrolés pasaulyje?

KODEL VALSTYBES VEIKLA
KIBERNETINEJE ERDVEJE YRA
SVARBUS KLLAUSIMAS VISIEMS
KIBERNETINES ERDVES
VARTOTOJAMS?

Valstybés, turincios skirtingus kiber-
netinius pajégumus, rodo mums dvi®®
skirtingas veido iSraiskas. Pirmoji yra
labai draugiska ir susirapinusi, kai nori-
ma pasidalinti apie didéjancias grésmes,
kylancias kibernetinéje erdvéje. Antroji
iSraiska yra piktavaliska, aktyviai priside-
danti prie $iy grésmiy plitimo. Trecioji
iSraigka yra sunkiai numatoma, bet ji
akivaizdi, kaip ir astrofizikoje juodosios

* Spiegel staff, GCHQ nusitaiké j netikrus LinkedIn
inZinieriy puslapius (GHCQ targets engineers with fake
linkedin pages), http://www.spiegel.de/international/
world/ghcqg-targets-engineers-with-fake-linkedin-pa-
ges-a-932821-druck.html 11/11/2013

5 Yra jtrecioji pusé” arba vyriausybiy (ypac autoritariniy)
pagunda valdyti skirtingas nuomones ir leisti pilieciams

teigiamai Ziiréti § valdanciq Vyriausybe (There is also

Edward Snowden

skylés. Tai polinkis j autoritarizma,
iSreikstg pilieciy laisviy ir privatumo
sumazéjimu, naudojant $ias naujas
technologijas, jgalinancias sekti privaty
pilieciy gyvenimg ir naudoti tai kaip
galimybe kontroliuoti skirtingas nuomo-
nes. Sias tris israiskas skirtingais budais
demonstruoja kibernetinés pasaulio su-
pervalstybés. ] §j trumpa sarasa patenka
Rusija, Kinija, JAV, Australija ir Jungtiné
Karalysté*®. Pavyzdziui, Rusija ir Kinija
yra lyderés, sialancios valstybéms apribo-
ti kibernetinéje erdvéje savo kenkéjiskus
veiksmus, galin¢ius pazeisti ypatingos
svarbos infrastruktaros objektus ir daryti
nuostoliy nacionalinei ekonomikai bei
visuomeneés gerovei. 2011 m. rugséjo
mén. 12 d. Rusija ir Kinija vadovavo
Sanchajaus bendradarbiavimo organiza-
cijai rengiant pasialyma Jungtiniy Tauty

a ,third face* or the temptation governments (especially
authoritarian ones) have to use high technology to contol
dissent and insure citizens have a favorable view of the
government currently in power). The topic of state surveil-
lance vs privacy is beyond the scope of this article..

56 Healey, J., Lyginant Nacionalines elgesio kibernetinéje
erdvéje normas (Comparing Norms for National Conduct
in Cyberspace) http://www.atlanticcouncil.org/en/blogs/
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Generalinei asambléjai ,, Tarptautinis
informacijos saugumo elgesio kodeksas®.
Laigka pasiradiusieji, tarp kuriy taip pat
buvo Tadzikistanas ir Uzbekistanas,
iSreiské bendra susirapinimg dél grésmiy
kity valstybiy ypatingos svarbos infras-
truktaros objekty gerovei dél kenkéjisky
valstybiy veiklos elektroninéje erdvéje.
Laisko Elgesio kodekso skyriuje $ios
valstybés specialiai pasialé ,Nenaudoti
ICT*, jskaitant tinklus, priesiskai veiklai
ar agresijos aktams atlikti ir nekelti
grésmés tarptautinei taikai ir saugumui.
Nedauginti informaciniy ginkly ir su tuo
susijusiy technologijy™®. Jungtinés Vals-
tijos taip pat uzémé priedakines pozicijas
ieskodamos budy, kaip susidoroti su
tokiomis paciomis problemomis. Pavyz-
dziui, JAV vyriausybé 2011 m. geguzés
mén. paskelbé savo Tarptauting strategija

new-atlanticist/comparing-norms-for-national-conduct-
in-cyberspace , 2011 birzelio 20 (June 20, 2011)

7 ICT's: informacinés ir rysiy technologijos (information
and communication technologies)

8 Tarptautinis informacijos saugumo elgesio kodek-

sas (International Code of Conduct for Informa-

tion Securily), http://www.fimpre.gov.cn/mfa_eng/
wjdt_665385/2649_665393/¢t858323.shtml , 2011/09/12
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kibernetinéje erdvéje™. Joje tarptautinei
bendruomenei buvo skelbiamas toks tiks-
las: ,skatinti atvira, saveikaujancia, saugia
ir patikimg informacing ir komunikacine
infrastruktara, palaikancia tarptauti-

ne prekyba ir komercija, stiprinancia
tarptautinj sauguma ir skatinancig laisva
iSraiska ir inovacijas. Norédami pasiekti
§} tiksla, mes sukursime ir palaikysi-

me aplinka, kurioje atsakingo elgesio
normos lemia $aliy veiksmus, palaiko
partneryste ir remia teisine valstybe
kibernetinéje erdvéje.“

Jungtiné Karalysté taip pat parodé ma-
lonig israiska pasauliui ir pasidalino tuo
paciu susirapinimu, kaip ir kitos kiber-
netinés supervalstybés, pvz., ragindama
vyriausybes atitinkamai veikti kiberne-
tinéje erdvéje, vadovaujantis nacionaline
ir tarptautine teise“’. Tai yra kilnas ir
mandagus Zodziai bei pasialymai. Deja,
tai tik viena pusé. Kita pusé yra maziau
matoma negu pirmoji, kai veikla nei
matoma, nei girdima.

Si antroji pusé yra susijusi su valstybiy
kenkejiska veikla kibernetinéje erdvéje,
kai paveikiami kity valstybiy ypatingos
svarbos infrastruktaros objektai. Infras-
truktara yra tas ypatingai svarbus turtas,
kurj suardzius arba sugadinus, galima
paveikti $alies ekonomika, nacionalinj
saugumg ir visuomeneés gerove.

Rusija ir Kinija, i$reik§damos

% Baltieji ramai, Tarptautiné strategija kibernetinei
erdvei (The White House, International Strategy for
Cyberspace) , http//www.whitehouse.gov/sites/default/
Siles/rss_viewer/international_strategy_for_cyberspace.
pdf, 05 2011.

%0 Ibid. Ps/ 8 (Page 8).

o1 JK Uzsienio reikaly sekretoriaus William Hague
kalba Miuncheno konferencijoje (UK. Foreign Secretary
William Hague speech to Munich Canferenr:e), httpss/
www.gov. uk/government/speeches/security-and-free-
dom-in-the-cyber-age-seeking-the-rules-of-the-road
2011 wasario 4 (4 February 2011).

2 Mandiant, APT1 Atskleistas vienas i5 Kinijos kiber-
netinio Snipinéjimo daliniy (Exposing One of China’s
Cyber Espionage Units) , http://intelreport.mandiant.
com/ , 2013.

%3 Sridharan V., Rusija steigia "Cyber Warfare® karing
daling ( ,Russia Setting up Cyber Warfare Unit Under
Military®), International Business Times, http://www.
ibtimes.co.uk/articles/500220/20130820/ russia-cyber-
war-hack-moscow-military-snowden.htm , 20 08 2013.

geranoriskumg ir turincios bendradar-
biavimo ketinimy, susijusiy su bendro-
mis kylan¢iomis kibernetinéje erdvéje
grésmémis, parodé savo antraja, maziau
pageidauting puse¢. Abiejy saliy vy-
riausybés buvo susijusios su grupémis,
uzsiimanciomis kibernetiniais nusikalti-
mais ir (arba) kibernetiniu $nipinéjimu.
Kinijos karinés pajégos yra susijusios

su kibernetiniais kariniais daliniais,
vadinamais PLA daliniu 61398, koks
neseniai buvo jvardintas vieSame prane-
sime®. Rusijos vyriausybés kibernetiniai
daliniai®® buvo maziau isviesinti, bet
pagal skelbiamg informacijg pasirodé ne
maziau veiksmingai nei kitos kiberne-
tinés jégos. Kibernetiniy ataky kalti-
ninkai, sukéle dalj Ukrainos elektros
tinklo griaties 2015 m. gruodzio 23-igja,
yra numanoma Sandworm komanda®.
Grupé, kuri, manoma, seniai remiama
Rusijos® vyriausybés®.

Jungtinés Valstijos taip pat parodé savo
kita puse. Tuo paciu metu, kai JAV
vyriausybé pasialé bendradarbiauti ku-
riant ,aplinka, normuojancia atsakingus
elgesio vadovy veiksmus, palaikancius
partneryste, ir remiancius teisétuma ki-

bernetinéje erdvéje™”’

, pasaulis suzinojo
apie pirmaja valstybe, sukarusig kiber-
netinj ginkla, specialiai nukreipta pries
kitos $alies ypatingos svarbos infras-
truktaros objektus. Sruxnet kenkéjiskos

* Hultquist, J., Sandworm komanda ir Ukrainos
energetikos tarnyby atakos (Sandworm Team and the
Ukrainian Power Authority Attacks), http://www.
isightpartners.com/2016/01/ukraine-and-sandworm-
team/

5 Finkle, J., JAV jmoné kaltina Rusijos "Sandworm"
hakerius dél Ukrainos energijos nutraukimo (U.S.
firm blames Russian 'Sandworm’ hackers for

Ukraine outage) http://mobile.reuters.com/article/
1idUSKBNOUMOON20160108 , 2016 sausio 7 (Jan 7,
2016)

% Zetter, K., Viskas, kg mes Zinoti apie Ukrainos elek-
trinés hakerius (Everything We Know About Ukraines
Power Plant Hack) http.//www.wired.com/2016/01/
everything-we-know-about-ukraines-power-plant-
back/, 01.20.16

%’ Baltieji rizmai, Tarptautiné strategija kibernetinei
erdvei ("The White House, International Strategy for
Cyberspace) , http.//www.whitehouse.gov/sites/default/
Siles/rss_viewer/international_strategy_for_cyberspace.
pdf, 052011
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programos atradimas 2010 metais ir jos
taikymas sukélé fizinj centrifugy paken-
kimg Irano branduolinés energetikos
objekte, kurj pladiai aprasé tiek Zinias-
klaida, tiek ir techniniai specialistai®®.
Daugelis specialisty mano, kad Stuxnet
plétra ir taikymas } numatytg taikinj yra
glaudziai susijusi su JAV®. Kaip tauta,
siejama su lyderyste laisvajame pasaulyje
ir skatinanti demokratija, leidzia stebétis
painiava, sukelta, viena vertus, raginant
skatinti atsakingg elgesj internete ir, kita
vertus, parodant kitg pus¢ — visuomenés
neapsaugojima nuo Stuxnet. Valsty-

bés sukurtas kibernetinis ginklas kitos
valstybés fiziniam taikiniui sunaikinti
vis dar néra tinkamai jvertintas, bet
tikrai turés poveikj ateities tarptauti-
niam saugumui’’. Kitos kibernetinés
supervalstybés veikia panasiu principu.
Pavyzdziui, Australijos signaly direkto-
ratas siekia, kad kiekvienas Zinoty, kam
jis skirtas. Jy interneto svetainés motto
yra ,Atskleisdami jy paslaptis - apsau-

gosite savgsias‘7’.

PASIULYMALI, KAIP VALDYTI

MUSU YPATINGOS SVARBOS
INFRASTRUKTUROS OBJEKTU
KIBERNETINES GRESMES

Néra jokiy taisykliy, kaip elgtis kiber-
netinéje erdvéje, ir jei jos buty, néra
jokiy valdzios atstovy, priver¢iandiy jas

% For a comprehensive analysis of Stuxnet read R. Lan-
gner’s article , 1o kill a centrifuge®, http://www.langner.
com/en/wp-content/uploads/2013/11/To-kill-a~centri-
Sfuge.pdf November 2013

% Sanger, D., Obama Order Sped Up Wave of
Cyberattacks Against Iran, http.//www.nytimes.
com/2012/06/01/world/middleeast/obama-ordered-
wave-of-cyberattacks-against-iran.html?_r=0,JUNE
1,2012.

70 For a further discussion of Stuxnet’s implications read
Butrimas, V., National Security and International
Policy Challenges in a Post Stuxnet World Military
Academy of Lithuania, 2014., pp. 11-31. http.//www.
degruyter.com/view/j/lasr.2014.12.issue-1/issue~files/
lasr.2014.12.issue-1.xml

" Australijos vyriausybé, Gynybos departamentas (Aus-
tralian Government, Department of Defeme), http://
www.dsd.gov.au/ 2013. (Website)
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vykdyti. Per pastaruosius 25 interneto
augimo metus kelioné ,informacijos
greitkeliu“ tapo pavojinga. Siandien ji
tapo ,greitkelio apiplésimy vieta tiems,
kurie juo keliauja (dél nusikaltimy ki-
bernetinéje erdvéje), keliai pilni ,, kams-
Ciy“ dél atsisakymo aptarnauti (DOS),
kelius blokuoja protestuotojai (hakti-
vistai), keliautojai sustabdomi ir apies-
komi pareigtiny (vyriausybés duomeny
rinkimas ir prieziara), trikdomi ,tanky*
(valdzZios), stumianciy kitus vairuotojus
nuo kelio (kenkéjiska valstybiy kiber-
netiné veikla). Sis paskutinis aspektas
yra susijes su grésmémis aukstosiomis
technologijomis pagrjstai infrastrukta-
rai, remiandiai atskiros $alies ekonomika,
nacionalinj saugumg ir visuomenés ge-
rove. Sie teikiami sialymai yra pirmieji
valstybiy neteiséty veikly kibernetinéje
erdvéje valdymo Zingsniai.

«  Salys susitaria susilaikyti
nuo kenkéjiskos kibernetinés veiklos,
nukreiptos pries§ ypatingos svarbos
civiline infrastruktiirg (finansines
sistemas, energetikos, komunaliniy
paslaugy valdymo sistemas, teleko-
munikacijy tinklus). Noras apsaugoti
$aliy nacionaling ekonomikg ir civilius
gyventojus nuo finansiniy nuostoliy
ar fizinés zalos turéty buti bendras
visoms tautoms. Tam tikros valstybés
veikla kibernetinéje erdvéje gali buti
klaidingai suprantama ir jnesti nesta-
bilumo. Pavyzdziui, ,loginés bombos*
arba ,nesaziningumas“ Salies ypatingos
svarbos informacinéje infrastruktiroje
gali buti supainioti su ,pasirengimo
musiui® veikla ir gali sukelti greita
jtampos eskalavimg. Kibernetiné veikla,
nukreipta prie§ ypatingos svarbos inf-
rastrukturas kitoje valstybéje, taip pat
gali turéti reik§mingg tarpvalstybinj ir
net regioninj poveikj finansinéms siste-
moms, elektros tinklams, vamzdynams

7 Clarke R., Kibernetiniskaras Kita grésmé naciona-
liniam saugumui ir kq daryti (,Cyber War: The Next
Threat to National Security and What to do About it),
Harper Collins, 2010. p. 268-271.

7 Ministry of Foreign Affairs of the People’s Repu-
blic of China, Kinija, Rusija ir kitos Salys pateikia

tarptautinio elgesio kodekso informacijos saugumo

ir kitoms $iuolaikinéms, ypatingos svar-
bos infrastruktaroms.

Tai néra pirminis pasitlymas. Tai jau
buvo paminéta tiek Ryty, tiek ir Vakary
pasialymuose. Buves keliy JAV prezidenty
pataréjas nacionalinio saugumo klausimais
p- Richardas Clarke’as, panaudojo savo
patirt} branduolinés ginkluotés kontrolés
klausimais kibernetinéje srityje, aptarda-
mas tai neseniai i§leistoje knygoje ,Ki-
bernetinis karas® (,Cyber War®).”? Kalba
apie kibernetiniy ginkly nenaudojima
pries ypatingos svarbos infrastruktaros
objektus taip pat yra jtraukta j Sanchajaus
bendradarbiavimo grupés pasialymus dél
tarptautinio elgesio kodekso, pasialyto
Jungtinéms Tautoms 2011 m.”
Apribojimai taip pat reikalauja atsa-
komybés pripazinimo, atsizvelgiant }
partnerystés jsipareigojimus. Tai veda
prie kito sialymo.

*  Isipareigojimas prisiimti
nacionaling atsakomybe uz kenkéjiskas
kibernetines atakas, vykstancias valsty-
béms pavaldziose elektroninése erdvése
ar einancias tranzitu per jas. Tikslas yra
$alims susitarti sukurti nacionalinius
kibernetinio saugumo pajégumus (insti-
tucijas, jstatymus, proceduras) ir priimti
butiniausius jsipareigojimus, siekiant uz-
tikrinti nacionalinés kibernetinés erdvés
sauguma. Démesys turéty bati skiriamas
valstybés jsipareigojimams istirti ir
reaguoti } incidenty, atsirandanciy arba
einandiy tranzitu per jy kiberneting
erdve, kilme. Pavyzdziui, $alys turéty
garantuoti, kad nacionaliniai interneto
paslaugy teikéjai (IPT) ir teisésaugos
institucijos imtysi atitinkamy Zingsniy
pries asmenis, grupes ir / arba infor-
macijos ir ry$iy technologing jranga,
dalyvaujancia kibernetinése atakose.

Tai taip pat néra nauja idéja. Autoriai
Jungtinése Amerikos Valstijose jau
ironiskai aptaré valstybiy nuopelnus,

dokumentq Jungtinéms Tautoms) ,China, Russia and
Other Countries Submit the Document of International
Code of Conduct for Information Security to the United
Nations‘, Ministry of Foreign Affairs of the People’s
Republic of China, http.//www.fmpre.gov.cn/eng/wjdt/
wshd/t858978.htm 13 09 2011.

7 Demchak C., Dombrowski P, (,Rise of a Cybered

Apzvalga |

prisiimant atsakomybg uz tai, kas
vyksta ar tranzitu eina per jy kibernetinj
pavalduma. Tokio politinio mastymo
pavyzdziai - tai Chriso C. Demchako ir
Petero Dombrowskio dokumentai apie
kibernetines sienas ir priklausomybes.
Jie teigia, kad kibernetiné erdvé nebéra
valstybiné erdvé arba prerijos, kur visi
gali klajoti ir elgtis kaip tinkami.
Priskyrimo problema yra susijusi su
atsakomybe ir prievole. Siekiant valdy-

ti $aliy netinkama elgesj kibernetinéje
erdvéje, yra svarbu sukurti aukstesnio
lygio galimybe ir tikimybe buti sugau-
tiems, negu yra dabar. Kibernetiniy sieny
nustatymas ir valstybés kontrolé padarys
daug, kad buty sudarytos sudétingesnés
salygos jsilauzéliams. Tam iki §iol nesé-
kmingi bandymai apkaltinti turéty bati
pakeisti galimybe nustatyti tikruosius
jsilauzélius, o ne jy darbo vietas — ,kuri
valstybé, jei tokia yra, uz tai atsakinga’”.
Pilna atsakomybé, reaguojant ir tiriant
ataka, neturéty buti uzkraunama aukai,
bet tai turi bati skirta esantiems arcjausiai
problemos $altinio.

*  Reikalingas jgyvendinimo ir
praktikos stebéjimo mechanizmas, sie-
kiant garantuoti auksciau minéty dviejy
pasitlymy veiksminguma. Norédamos
atlikti §j darba, valstybés turi sukurti eks-
perty ir institucijy koalicija, norincia ste-
béti ir informuoti apie kibernetinés erdvés
elgesio taisykliy nustatytus pazeidimus.
Pateikta informacija veiks kaip ,.$velnus
spaudimas® ir sutelks visuomenés démesj
} dalyvaujancios valstybés nesugebéjima
vykdyti savo tarptautinius jsipareigojimus.
Galimg stebésenos ir ataskaity teiki-
mo institucijy steigimo model; galima
rasti Konvencijoje dél cheminio ginklo
karimo, gamybos, kaupimo ir panau-
dojimo uzdraudimo bei jo sunaikinimo.
Per 190 $aliy pasirasé ja nuo 1997 m. Tai
sudaro 98 proc. pasaulio gyventojy. Tuo

Westphalian Age*), Strategic Studies Quaraterly Vol.

5. No.1 p. 54-57, http://www.au.af- mil/au/ssq/2011/
spring/springl1.pdf 2011.

& Healey J., ed., Nuozmusis domenas: Konfliktas elektro-
ninéje erdvéje (A Fierce Domain: Conflict in Cyberspa-
ce), 1986 to 2012, Cyber Studies Conflict Association,
2013, p. 265.
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Jungtiniy Tauty pasirasyta konvencija dél cheminio ginklo gali bati geru pavyzdziu, kaip susitarti ir dél kibernetiniy ataky.

pagrindu buvo sukurta Cheminio ginklo
uzdraudimo organizacija, kurios tikslas
yra stebéti ir sekti Konvencijos jgyven-
dinimg. Konvencija dél cheminio ginklo
gali tarnauti kaip naudingas modelis,
svarstant trijy minéty pasialymy jgyven-
dinima.

ISVADA

Daug pastangy jdéjo Lietuva, noréda-
ma tapti energetiskai nepriklausoma
valstybe, kg rodo plaukiojanti saugykla
su dujinimo jrenginiu (FSRU) Indepen-
dence, prisvartuota Klaipédos uoste.
Buty kvaila galvoti apie tai, kaip apie
laivg su suspausty suskystinty gamti-
niy dujy konteineriais, kuriam reikia
apsaugos ir stebéjimo kamery, sutei-
kianc¢iy FSRU sauguma. Siame jrengi-
nyje yra daug sudétingos technologinés
jrangos, pradedant dujy generatoriais,
naudojamais tiekti $aldymo sistemoms
energija, reikalingg islaikyti suslégtas
dujas prie -161° C , baigiant FSRU

7 Verslo Koréja, HHI suteikia pavadinimg pirmajam
pasaulyje plaukiojanciam dujy saugojimo jrenginiui
(Business Korea HHI Holds Naming Ceremony for
World’s First Floating Storage and Re-gasification
Unit), http://www.businesskorea.co.kr/english/news/
industry/3394-world B E2%80%99s—first-Ing—fsru-hhi-
holds-naming-ceremony-world%E2%80%99s—first-floa-

monitoringo ir kontrolés jranga”. Tai
gali buti netycia ar tycia pazeidziama,
atsiradus kibernetiniy gedimy inZineri-
nése sistemose, esanciose jrenginyje bei
uoste. Kalbant apie Lietuvos ypatingos
svarbos infrastrukturos kibernetinio
saugumo uztikrinima, be to, Zinant
vietinius incidentus, mums taip pat
reikia Zinoti, kas vyksta likusiame
pasaulyje. Vien todél, kad kibernetinis
incidentas vyksta tolimoje $alyje, jokiu
budu nereikéty galvoti, kad ,tai negali
atsitikti ¢ia“. Atvirk$¢iai, mes turétume
manyti, kad privalome ne tik mazinti
kibernetiniy incidenty pavojy, bet taip
pat turétume jgyvendinti priklausancias
veiklas, kaip kibernetinés erdvés kai-
mynai, skatindami draugiska ir saugia
kibernetinés erdvés kaimynyste visiems.
Statymai tampa labai dideli. Neseniai
buvo pranesta, kaip viena suinteresuo-
toji uzbaigti sunkias derybas su kita
valstybe salis buvo pasirengusi naudoti
kibernetika, kaip galuting priemone

ting-storage 2014 wvasario 20 (20 February 2014)

7” NAUDOJIMOSI SUSKYSTINTY GAMTINIY
DUJYU TERMINALU TAISYKLES, UAB Klaipédos
nafta hitp.//www.sgd.lt/fileadmin/user_upload/SGD/
Terminalo_taisykles/Priedas_INr._3_-_Operatoriaus_
technines_salygos.pdf ,

SANGER, D., Mazzetti, M. JAV Turéjo kibernetinio

priversti kitg $alj priimti pozicijas. Buvo
sukurtas planas nesékmés atvejui, jeigu
tos derybos nepavykty. Plane buvo nu-
matyti kibernetiniai i$puoliai pries kity
valstybiy ypatingos svarbos infrastruk-
taros objektus, tokius kaip oro gynybos
bei rysiy sistemos ir elektros tinklai’.
Sios nekontroliuojamos problemos
mastas reikalauja ne techninio, bet sau-
gumo politikos sprendimo. InZinieriai
negali i§spresti $ios problemos — kaip
fizikai, sukire atoming bomba, negalé-
jo patys iSspresti branduoliniy ginkly
neplatinimo problemos, taip ir $iandie-
nos kibernetinio saugumo problemos
negali i§spresti kibernetinio saugumo
specialistai. Saugumo politikos formuo-
tojai turi suvokti ypatings $iuolaikinio
pasaulio priklausomybe¢ nuo pazeidzia-
my technologijy ir bendradarbiauti su
kity saliy politikos formuotojais bei
pateikti sprendima, kaip iSvengti bendro
pavojaus - netinkamo valstybiy elgesio
kibernetinéje erdvéje.

puolimg plang, jei Irano atominis gincas bity privedes
prie konflikto (US Had Cyberattack Plan if Iran
Nuclear Dispute Led to Conﬂi:l), http://www.nytimes.
com/2016/02/17/world/middleeast/us-had-cyberattack-
planned-if-iran-nuclear-negotiations-failed.htmi2_r=0
2016 vasario 16 (February 16, 2016)
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Lukas GRINIUS

Elektroniné erdve jgyja vis didesne reiks-
me - pasaulio gyventojy pasiekiamumas
nuolat auga, gerinamas susisiekimas,
optimizuojama daugybé procesy. Pagal
placiajuoscio interneto prieigos gali-
mybes, Siuo aspektu Lietuva pirmauja
Europoje - 2013 m. interneto prieigos
paslaugy, teikiamy placiajuosciu rysiu,
skvarba pasieké 38,5 proc. gyventojy.
AtidzZiau paanalizave kitus duomenis,
galime pastebéti, kad Sioje srityje pir-
maujame ne tik Europoje, bet ir visame
pasaulyje - ypac pagal naujos kartos
tinkly plétra ir prieiga.

Elektroniné erdvé Lietuvoje susi-
duria ir su i§sukiais. Tai tampa ne tik
patogia darbo ar laisvalaikio erdve, bet ir
galimybe jsibrovéliams pasinaudoti, kaip
ideologizavimo, informacijos grobimo,
tinkly darbo trikdymo sfera. Kaip pas-
tebima 2014 m. valstybés nacionalinio
saugumo vertinimo ataskaitoje, kiberne-
tinio saugumo grésmeés tik augs, ypac i3
Lietuvai priesisky saliy.

,Didziaja dalj kibernetiniy inciden-
ty, nukreipty prie§ Lietuvos valstybés
institucijy automatizuoto duomeny
apdorojimo (toliau — ADA) sistemas
ir tinklus, 2014 metais vykdé uzsienio
valstybiy Zvalgybos ir saugumo tarny-
bos, su tarnybomis susij¢ ar $iy tarnyby
kontroliuojami ir remiami kibernetiniai
jsibrovéliai.“ (GNSV, 2014)

Pagal D. Shoemakerj ir A. Con-
kling, kibernetinis saugumas susijes su
procesy, susijusiy su kylanciy kiberneti-
niy grésmiy identifikavimu bei sagnaudo-
mis pagristy kontrpriemoniy taikymu,
karimu ir palaikymu. Susirapinimas dél
elektroninés erdvés daugelyje valstybiy
nuosekliai auga. Tad kyla esminis klau-
simas, koks esamas saugumo lygis ir su
kokiomis grésmémis susiduria Lietuvos
valstybé bei paprasti pilieciai.

Apzvalga |

KIBERNETINIO SAUGUMO SITUACIJOS
LIETUVOJE APZVALGA IR TENDENCIJOS

CERT-LT 2015 M. NAGRINETU PRANESIMU TIPAI

18427

10928

6975

4613

I 559

TEISINIS REGLAMENTAVIMAS

Nacionaliniu mastu elektroning er-
dve reglamentuoja Lietuvos Respublikos
kibernetinio saugumo jstatymas, Elek-
troninés informacijos saugos (kiberneti-
nio saugumo) plétros 2011-2019 metais
programa, patvirtinta LR Vyriausybés
2011 m. birZelio 29 d. nutarimu Nr. 796,
bei kiti jstatymai.

Teisinis reglamentavimas dél augan-
¢y internetiniy ataky Zenkliai patobulin-
tas. Prie§ metus priimtas Kibernetinio sau-
gumo jstatymas kur kas aiskiau apibrézia
institucijas, atsakingas uz kibernetinio
saugumo politika. Jstatymu jtvirtintos jy
kompetencijos, funkcijos, teisé bei parei-
gos, nustatytos elektroniniy rysiy paslaugy
teikéjy pareigos bei atsakomybé, kiber-
netinio saugumo uZztikrinimo sistema.
Jame apibréziami minimalas techniniai
kibernetinio saugumo reikalavimai. Kaip
pabrézia Krasto apsaugos ministerija,
Salyje naujas jstatymas suformavo teisi-

n} pagrindg ir jtvirtino valia bendromis

Jrenginiy saugojimo spragos

Kenkimo programiné jranga
Informaciniy sistemy uzvaldymas

Jvairaus pobddZio

. El. duomeny klastojimas
. El. paslaugy trikdymas
. Neteisétas el. duomeny naudojimas

. Vientisumo pazeidimai

50
21
10

pastangomis ginti Lietuvos kiberneting
erdve.

Elektroninés informacijos sau-
gos (kibernetinio saugumo) plétros
2011-2019 metais programa sieckiama
uztikrinti Lietuvos gyventojy ir asmeny,
esanciy Lietuvoje, saugumg kiberneti-
néje erdvéje, taip pat pagerinti valstybés
elektroniniy istekliy sauguma bei veiks-
mingg funkcionavimg.

Teisinis reglamentavimas stipriai su-
stipréjo, jsteigtas Kibernetinio saugumo
centras, taciau visiskai uztikrinti saugu-
mo nejmanoma. ,I§ saugos pusés, néra
tokios sgvokos kaip absoliutus saugumas
— yra visada rizikos vertinimas ir pagal
tg rizika yra kompromisai tarp resursy ir
kokybés. Amerikieciai yra pasake, kad 5
proc. grésmiy isliks — kaip besistengtum,
bet viskas atsiremia j finansus ir darosi
ekonomiskai nenaudinga®, — pastebéjo
Rysiy ir informaciniy sistemy tarnybos
direktorius Rimtautas Cerniauskas.

Vis dar triksta vieSojo bei privataus
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sektoriaus bendradarbiavimo, ne visuo-
met pakankamas finansavimas. Tad labai
svarbu gerinti priemoniy paketa, skirta
kibernetiniam saugumui, ir nuolatos
atsinaujinti. Elektroniné erdvé yra bene
dinamiskiausia bei greiciausiai besi-
keicianti sritis, todél butina nuosekliai
tobulinti priemones ir jstatyming baze.

KIBERNETINES GRESMES

Lietuvos Respublikos nacionalinis
elektroniniy rysiy tinkly ir informacijos
saugumo incidenty tyrimo padalinys
(toliau — CERT-LT) 2015-iais istyre 41
583 incidentus. Palyginti su 2014-iais
(36 136), pranesimy buvo gauta 15 pro-
centy daugiau ir bene dvigubai daugiau
nei 2012 metais (21 416).

Kaip pastebima CERT-LT, didelé
Lietuvos kibernetinio saugumo proble-
ma (18 427 pranesimai per 2015 m.)
buvo ir yra jrenginiai, kurie papras-
tai priklauso fiziniams asmenims
ir turi saugumo spragy. Reikéty
pazymeéti, kad dazniausiai tokios spragos
nekelia tiesioginés grésmés jrenginiy
savininky duomeny saugumui, taciau
sudaro salygas piktavaliams naudo-
ti jrenginius paskirstytyjy paslaugos
trikdymo (angl. Distributed Denial of
Service, DDoS) ataky metu kaip ataky
stiprintuvus.

Ekspertai pastebi, kad be kiber-
netinio saugumo ne ka maziau svarbi
sklandi tinkly veikla. 2013 m. Lietuvos
Respublikos rysiy reguliavimo tarnybos
(RRT) uzsakymu pirmg karta Lietuvoje
atlikta nacionalinio interneto tinklo
infrastruktiros saugumo ir veiklos pati-
kimumo galimybiy studija atskleidé, kad
kritiniai interneto tinklo elementai yra
infrastruktara (domain name, IP address,
IP address ranges, routes and autonomies
systems), kuri yra tiesiogiai susijusi su
§iy sektoriy elektroninémis sistemo-
mis internete: 1) informacijos ir rysiy
technologijos; 2) energetikos; 3) finansy
sistemos; 4) vieSojo sektoriaus; 5) gélo
vandens ir maisto tiekimo; 6) sveikatos
prieziaros; 7) transporto.

Debesy kompiuterija - kita ganéti-
nai nauja paslauga. Saugomi duomenys

ir galima Zala ypa¢ domina kibernetinius
nusikaltélius. Vis dazniau atakuojami
Sios paslaugos tiekéjai. Tokios atakos
zala yra ypa¢ didelé — vienam duomeny
prieglobos paslaugy tiekéjui padaryta
Zala kaip domino nusirita per daugelj
svetainiy.

Bene didziausia problema, kad
debesy kompiuterijos veikla praktiskai
nereguliuojama. Tiek Lietuvoje, tiek ES
traksta minimaliy informacijos apsau-
gos reikalavimy ar rekomendacijy $ios
paslaugos teikéjams. Taip pat truksta
informacijos ir paslaugy vartotojams.

PAVOJATIS RYTUY

Grésmiy nacionaliniam saugumui
vertinimo ataskaitoje pabréziama, kad
didziausios grésmés Lietuvai atkeliauja
i$ ryty kaimynés. ,Rusijos zvalgybos ir
saugumo tarnybos, ypa¢ FSB bei Gyny-
bos ministerijos struktariniai padaliniai
ir su $iais padaliniais susije subjektai
(yhacktivistai®, kriminalinio pasaulio
atstovai, patriotiniai jsilauzéliai ir pan.)
turi didZiausius kibernetinius pajé-
gumus, nukreiptus rinkti informacija,
trikdyti Lietuvos ADA sistemy ir tinkly
tunkcionavima, juos uzvaldyti, tikrinti
Lietuvos atsakingy institucijy gebéjima
gintis.”

Elektroniné erdvé Rusijai tampa
ypac svarbi, ple¢iant $nipinéjimo tinklg
bei pasisavinant slapta informacija.
Kaip pabréziama ataskaitoje, Rusija,

-*
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naudodama kibernetinius pajégumus,
uzvaldydama ir eksploatuodama kom-
piuterius, kompiuterine jranga, teleko-
munikacijy jrenginius, ADA tinklus ir
sistemas, mobiliuosius jrenginius ir kitg
informaciniy technologijy jranga, siekia
jgyti pranasuma gynybos, politikos, eko-
nomikos, technologijy ir kitose srityse.

Rusijos subjekty, veikianciy kiber-
netinéje erdvéje, taikiniai be gynybos
sistemy gali bati:

*  vyriausybés jstaigos, ypac uzsie-
nio reikaly, ukio, energetikos ministerijos;

* telekomunikacijy sistemos,
pramonés ir kritinés infrastruktaros
objektai, kuriy veiklos sutrikdymas turé-
ty kriting reik$me;

»  7Ziniasklaida. (GNSV, 2014)
ryty kaimyny daznai naudota priemoné,
siekiant apkrésti kompiuterius, siste-
mas ir tinklus jvairiomis $nipinéjimui
skirtomis programomis. Kaip teigiama
grésmiy nacionalinio saugumo vertini-
mo ataskaitoje, tokiy programy veikla
arba jy pédsaky buvo aptikta daugelio
Lietuvos valstybés institucijy ADA
sistemose, tinkluose, naudotojy jrengi-
niuose. Nusikaltéliai aktyviai veiké ne
tik Lietuvos kibernetinéje erdvéje, taciau
ir visoje Europoje.

Ypac daznai kenkéjiskos progra-
mos pasklinda per USB laikmenas.
Vykusiame G20 lyderiy susitikime, kaip
jtariama, Rusija i§dalino kenkéjiskomis
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programomis infekuotas USB laikme-
nas. Pasak specialisty, tokiomis ,,dova-
nomis* apsikeisti jprasta ir tai yra dazna
specialiyjy tarnyby taktika, $nipinéjant
aukstus valstybiy atstovus.

KIBERNETINIO SAUGUMO
TENDENCIJOS

Nusikaltimy skaicius elektroninéje
erdvéje Lietuvoje auga. 2015 metais
CERT-LT uzfiksavo kur kas daugiau
pazeidimy nei praéjusiais metais — lygi-
nant su 2012 metais, bene dvigubai.

Daugiausia spragy egzistuoja
jrenginiy saugumo srityje. Taip pat buvo
uzfiksuota daug kibernetiniy incidenty,
susijusiy su kenkimo programine jranga.
Pastaruoju metu yra pastebimas $iy inci-
denty skai¢iaus mazéjimas dél taikomy
prevenciniy priemoniy, tac¢iau bendras
nusikaltimy skaicius vis tiek islieka gana
aukstas.

Pastaruoju metu Lietuvoje kreipia-
ma daug démesio nusikaltimy elektro-
ninéje erdvéje prevencijai. Pagrindiniai
sprendimai, susije su kibernetinio
saugumo stiprinimu, yra Nacionaliné
programa kibernetinio saugumo plétrai
2011-2019 m. bei nuo 2015 mety
sausio 1 dienos jsigaliojes Kibernetinio
saugumo jstatymas. Tiesa, nusikaltimy
skai¢ius vis dar didéja.

Nors ateityje kibernetiniy nusikal-
timy atvejy gausés, pozityviai nuteikia,
kad skiriamas démesys kibernetiniui
saugumui Lietuvoje auga, jsipareigota
skirti didesnj finansavima. Ypac truksta
Lietuvos mokslininky ir akademinés
bendruomenés indélio. Kibernetiniy
incidenty mastas ir, ypad, auganti jy
jtaka tinklams bei IS turi buti verti-
nama kaip rimta ir nuolatiné grésme.
Tai reikalauja nuolatinio sisteminio
valstybés indélio.

Remtasi Lietuvos Respublikos naci-
onaliniu elektroniniy rysiy tinkly ir
informacijos saugumo incidenty tyrimo
padalinio, Rysiy reguliavimo tarny-
bos, Grésmiy nacionaliniam saugumui
vertinimo (2014 m.), Krasto apsaugos
ministerijos bei kita medZiaga.

Romena CIUTIENE

CYBEP £
SECU

2015 mety gruodj Valstybinis auditas
paskelbé ataskaitg apie Kibernetinio
saugumo aplinka Lietuvoje. Skamba
pakankamai paradoksaliai, bet tik
2015-aisiais metais valstybé is esmeés
(pakankamai placiai ir giliai) apZvelgé
Salies kibernetine aplinka. Tai iskalbin-
gas faktas. Visgi straipsnio tikslas ne
dramatizuoti, o trumpai apzvelgti 34
puslapiy apimties atsakaita, kuri, tiesg
sakant, pati iS saves yra pakankamai
dramatiska. Bet apie viska - i$ eilés.

APIETYRIMA

Pasak ataskaitos, dar 2006 m. Lie-
tuvos Respublikos Vyriausybé nustaté,
kad galiojantis elektroninés informacijos
saugos (kibernetinio saugumo) srities
reglamentavimas nepakankamas, todél
nutaré parengti elektroniniy rysiy tinkly ir
informacijos saugumo jstatyma, 0 2011 m.
patvirtinto elektroninés informacijos sau-
gos (kibernetinio saugumo) plétros 2011
2019 m. programa. Tac¢iau programa realiy
rezultaty nedavé, o minétas jstatymas taip
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KIBERNETINIO SAUGUMO
APLINKA LIETUVOJE
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ir nebuvo priimtas. Taigi, kibernetinio
saugumo sritis iki 2015 m. rémési teisés
aktais, kuriuose nebuvo aiskiai nustaty-
ty Sios srities politika formuojanciy ir
jgyvendinanciy institucijy, kibernetinio
saugumo dalyviy pareigy, atsakomybés,
organizaciniy ir techniniy kibernetinio
saugumo reikalavimy ir kibernetinio sau-
gumo uztikrinimo priemoniy.

Tiktai 2014 m. Lietuvoje pradedama
kurti nuosekli kibernetinio saugumo
sistema. Ir tai — tik de jure. 2014 mety
pabaigoje priimtas Kibernetinio saugu-
mo jstatymas, nustatantis kibernetinio
saugumo sistemos organizavima, valdy-
ma ir kontrole, apibréZiantis kiberne-
tinio saugumo ir kitas pagrindines $ios
srities sgvokas. Nuo 2015 mety, kuomet
jsigaliojo jstatymas, Krasto apsaugos
ministerijai suteikti jgaliojimai formuoti
kibernetinio saugumo politika, orga-
nizuoti, kontroliuoti ir koordinuoti jos
jgyvendinimg. Jsteigtas Nacionalinis
kibernetinio saugumo centras, sudaryta
Kibernetinio saugumo taryba. Vidaus
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reikaly ministerijai, kuri neteko for-
muotojos vaidmens, skirtos remiancios
institucijos pareigos.

Lietuvos Respublikos Vyriausybés
pavedimas atlikti Kibernetinio saugumo
aplinkos Lietuvoje audita duotas dar
2014 mety gale. Suburta auditoriy grupé
metus laiko analizavo 2011-2015 mety
laikotarpj. Audito tikslas — jvertinti, ar
uztikrinamas kibernetinis saugumas
Lietuvoje. Tikslui pasiekti iskelti sie
uzdaviniai:

- jvertinti, ar sukurta kibernetinio
saugumo sistema;

- jvertinti, ar uztikrinamas kiber-
netinis saugumas valstybinése jmonése.

Audito metu isanalizuotas esamas
kibernetinio saugumo ir el. informacijos
saugos teisinis reguliavimas, strateginis
planavimas, valdymo praktika, $iai sriciai
skirtos ir skiriamos bei naudojamos 1ésos.
Vertinta, ar pasiekti planavimo doku-
mentuose nustatyti kibernetinio saugumo
ir el. informacijos saugos rezultatai ir kaip
valstybés jstaigos uztikrina kibernetinj
sauguma ar tinkamai taiko kibernetinio
saugumo technines ir organizacines
priemones. Auditas atliktas Vidaus
reikaly ministerijoje ir Krasto apsaugos
ministerijoje. Duomenys ir informacija
surinkti i$ §iy ministerijy valdymo srities
jstaigy, kity ministerijy, Vyriausybés
kanceliarijos, Rysiy reguliavimo tarnybos,
Valstybinés duomeny apsaugos inspek-
cijos, Valstybés saugumo departamento,
Lietuvos mokslo ir studijy institucijy
kompiuterinio tinklo (LITNET) tarybos
atstovy ir Informacinés visuomenés plé-
tros komiteto prie Susisiekimo ministe-
rijos. Audituojant bendradarbiauta ir su
asociacijos ,INFOBALT* kibernetinio
saugumo specialistais.

Siekiant gilesnés ir esminés analizés,
auditoriai teigia analizave uZsienio $aliy
patirtj, geraja praktika, moksliniy tyrimy
duomenis ir visuomenés informavimo
priemonése skelbiamg informacija, susi-
jusia su audituojama sritimi. Analizuojant
pacia ataskaita, i§ tiesy susidaro jspudis,
jog i kibernetinj saugumg buvo bandyta
pazvelgti placiau, nei vien tik apibrézta

Audito metu pastebeéta,
kad iki Siol valstybéje
nepakankamai
efektyviai sprendziami
kibernetinio saugumo ir
jo atsparumo didinimo
klausimai.

Kibernetinio saugumo jstatyme. Visgi
bendram Lietuvos kibernetinio saugumo
paveikslui susidaryti, jauciamas didziulis
operatyviniy tarnyby jdirbio analizés
trakumas. Tikékimeés, kad egzistuoja ir
klasifikuota apzvalginé medziaga apie
kibernetinj saugumg Lietuvoje ir su ja
politikos formuotojai susipazine, taciau
viesai apie tokj dokument jokios infor-

macijos nesama.

AUDITO ISVADOS

Audito metu pastebéta, kad iki $iol
valstybéje nepakankamai efektyviai
sprendziami kibernetinio saugumo ir jo
atsparumo didinimo klausimai. Akcen-
tuojant tik reagavima j incidentus ir jy
uzkardyma kibernetinéje erdvéje, pamirs-
tami tradiciniai el. informacijos saugos
valdymo klausimai (informacijos konfi-
dencialumas, vientisumas, prieinamumas)
ir nuo 2015 m. neskiriama pakankamai
démesio $ios srities plétrai, teisés akty
rengimui, organizacinés struktiros tobu-
linimui ir panasiems aspektams.

Nustatyta, kad viesajame sektoriuje
jgyvendinamos nepakankamos $ios srities
organizacinés ir techninés priemonés.
Valstybinés jstaigos savo veikloje nepa-
kankamai démesio skiria kibernetiniam
saugumui uztikrinti, o naujai priimtas
Kibernetinio saugumo jstatymas neis-
sprendzia visy su kibernetiniu saugumu
susijusiy grésmiy. Pasak Valstybés kon-
trolés, §is jstatymas gali buti veiksmingas
tiek, kiek bus veiksmingi jj lydintieji
teisés aktai, jstaigy praktiné patirtis ir
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gebéjimai valdyti kibernetinj sauguma

ir el. informacijos sauga. Taip pat butina
parinkti efektyvias reikalavimy jgyven-
dinimo kontrolés priemones bei spresti
Sios srities specialisty kompetencijos
problemas. Nepasalinus $iy trakumy, gali
nukentéti ne tik administracinés ir vieso-
sios paslaugos, informacija, bet ir kiekvie-
nas pilietis, Salies prestizas, pasitikéjimas
naujomis technologijomis.

Siekiant tobulinti kibernetinio
saugumo reglamentavimo kokybe,
spresti esamas planavimo ir finansavimo
problemas, auditoriai pasitlé Vyriausybei
nustatyti bendras kibernetinio saugumo,
el. informacijos saugos strategines kryptis
ir joms pasiekti batinas priemones, kon-
soliduoti el. informacijos saugos valdymg.
Taip pat rekomenduota skirti jstaiga,
kuri koordinuoty §ios srities reikalavi-
my rengima, jy suvienijima, ir nustatyti
lésy skyrimo, panaudojimo prioritetus
ir kriterijus. Krasto apsaugos ir Vidaus
reikaly ministerijoms rekomenduota
perziuréti esamus kibernetinio saugumo,
el. informacijos saugos reikalavimus, juos
suderinti, patvirtinti ios srities triksta-
mas nuostatas, metodinius dokumentus ir
numatyti priemones, skirtas konsultuoti
ir informuoti kibernetinj sauguma, el. in-
formacijos sauga uztikrinancius subjektus
aktualiais $ios srities klausimais.

Auditas taip pat nustaté, jog kiberne-
tinio saugumo ir el. informacijos saugos
sritys Lietuvoje atskirtos jstatymy lygiu,
taciau juos jgyvendinti néra lengva, o
bendra valstybés saugumo buklé siose
srityse kol kas negeréja, nes:

- El informacijos saugos (kiber-
netinio saugumo) plétros 2011-2019
m. programa, kurioje planuota pasiekti
daugiausia rezultaty sioje srityje, vykdoma
nerezultatyviai. Nustatyti ne visi su kiber-
netinio saugumo ir el. informacijos sauga
susijusiy planavimo dokumenty tarpusavio
rysiai, véluojama jgyvendinti planavimo
dokumentuose numatytas priemones.

- Laiku neparengti teisés aktai,
reglamentuojantys kibernetinj saugu-
ma, néra sprendimo dél el. informacijos
saugos, kibernetinio saugumo ir kity
su informacijos sauga susijusiy sriciy
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reikalavimy perziaréjimo ir suderinimo.

- 2015 m. pradéjusi veikti kiberne-
tinio saugumo valdymo sistema nesudaro
visy su el. informacijos sauga susijusiy sri-
¢iy darnaus valdymo salygy: nei§vengiama
dalinio jstaigy veiklos dubliavimo, traksta
kompetencijos atskyrimo formuojant ir
jgyvendinant kibernetinio saugumo ir el.
informacijos saugos politikg.

- Kibernetiniam saugumui ir el.
informacijos saugai reikalingy lésy skyri-
mas ir panaudojimas (2015-2020 m. lai-
kotarpiui yra suplanuota 15,6 mln. EUR)
vykdomas nenustacius 1ésy skyrimo
prioritety ir kriterijy, neturint duomeny
apie faktine jstaigy kibernetinio saugumo
ir el. informacijos saugos bukle, panaudo-
tas 1ésas ir jy poveikj.

Jvertinta, jog kibernetinio saugumo
ir el. informacijos saugos techniniy ir
organizaciniy priemoniy jgyvendinimas
viesajame sektoriuje nepakankamas,
netinkamai pasiruosta reaguoti } kiberne-
tinéje erdvéje kylancias grésmes, kadangi:

- Vidutiniskai taikoma 25 proc.
$iai sriciai uztikrinti rekomenduojamy
organizaciniy priemoniy. Pagrindiniai
trakumai susij¢ su saugumo valdymo
sistemos karimu, incidenty valdymu,
veiklos testinumo uztikrinimu, personalo
kompetencijos tobulinimu ir iSoriniu
bendradarbiavimu.

- Tinkamai jgyvendinta tik 39
proc. rekomenduojamy techniniy prie-
moniy, kurios lieka pazeidziamos dél i§
esmés netinkamo jy valdymo.
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AUDITORIU REKOMENDACIJOS

Valstybés audito pateiktose re-
komendacijose Lietuvos Respublikos
Vyriausybei, siekiant uztikrinti kiberne-
tinj saugumyg ir jo atsparumo didinima,
sitloma:

- nustatyti bendras kibernetinio
saugumo, el. informacijos saugos stra-
tegines kryptis ir joms pasiekti batinas
priemones;

- skirti jstaiga, kuri valstybés mas-
tu koordinuoty kibernetinio saugumo, el.
informacijos saugos reikalavimy rengima,
jy suvienijima;

- konsoliduoti el. informacijos
saugos valdyma;

- valstybés mastu nustatyti
kibernetiniam saugumui, el. informacijos
saugai reikalingy lésy skyrimo ir panau-
dojimo prioritetus, kriterijus, stebésenos
ir kontrolés mechanizma.

Lietuvos Respublikos krasto ap-
saugos ir vidaus reikaly ministerijoms,
siekiant gerinti kibernetinio saugumo
reglamentavimo kokybeg ir efektyvuma,
Valstybés auditas rekomendavo:

- perziuréti esamus kibernetinio
saugumo, el. informacijos saugos reika-
lavimus, juos suderinti ir (arba) patvir-
tinti triokstamas nuostatas ir metodinius
dokumentus;

- uztikrinti jstaigy konsultavima
ir informavimga kibernetinio saugumo
ir el. informacijos saugos (valdymo
sistemos kirimas, incidenty valdymas,
veiklos testinumo uztikrinimas, personalo
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kompetencijos tobulinimas, i$orinis ben-
dradarbiavimas, saugios konfiguracijos
nustatymas, tinklo saugumas, mobiliy ir
kity technologijy valdymas) klausimais.

PABAIGAI, ARBA EPILOGAS

Taip, epilogas. Sis terminas vartoja-
mas baigiant dramas ir §iame kontekste
jis tikrai tinka. Lietuva jau eile mety
yra tarp pirmaujandiy pasaulyje pagal
interneto spartg ir plétra, ji taip pat
kotiruojasi tarp imliausiyjy I'T sektoriuje,
o §tai valstybiniame sektoriuje... vidu-
ramziai? Koncentruota ir visa vertinanti
galies kibernetinio saugumo apzvalga
atlikta tik 2015 vie$paties metais, praéjus
daugiau nei pusei amziaus (!) po inter-
neto atsiradimo. Jos rezultatai — liadni,
néra koordinavimo, néra pojstatyminiy
akty bazés, priemonés jgyvendinamos ne
daugiau kaip 50 procenty to, kas buvo
uzsibrézta. O ir uzsibrézta buvo, §velniai
tariant, tikrai ne ambicingai.

Lietuvos ekonomikos vis didesne
dalj sudarant paslaugy sektoriui, kuris
tiesiog Suoliuoja j kibernetine erdve,
tokia $alies kibernetinio saugumo buklé
yra iSties apverktina. Juolab kad aplinka
veikti iSties dékinga ir ta rodo pasauliniai
reitingai. Si ataskaita garsiai pasako, kad
karalius nuogas — daug karty valdzios
naudotas argumentas apie placiai i§-
vystyta I'T sektoriy, deja, téra privataus
sektoriaus nuopelnas.

Baigiant telieka pasidziaugti, kad
sisteminio valdzios poziurio j kiberne-
tin} saugumg indikacijy esama. Jsteigtos
insitucijos, pasidalinta atsakomybés sfe-
romis, sukurti pagrindiniai teisés aktai.
Belieka veikti. Veikti proverzio rézimu,
pamir§tant trepsenimus ir blaskymusis.
Veikti teikiant valstybinj prioriteta,
paprastinant biurokratines proceduras,
metant didZiulius resursus, jsigijant nau-
jausia organizacing technika, priviliojant
kompetetinga personala, glaudziai ir
imliai bendradarbiaujant su privaciu
sektoriumi, kuris musy valstybei Sioje
sferoje yra didysis brolis, pripazinkime.
Tam reikalinga stipri politiné valia.
Tikékimés, artimos ateities vyriausybé
jos nestokos.
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KIBERNETINIS SAUGUMAS -
NACIONALINIO SAUGUMO DALIS

Kibernetine erdve vadiname aplinka,
kurioje valstybiniy institucijy, privaciy
jmoniy bei vartotojy kompiuteriuose ar
kitoje informacinéje ir ry$iy technologi-
ju jrangoje elektroniné informacija yra
sukuriama ir (arba) perduodama elek-
troniniy rysiy tinklu. Kiekvienas asmuo,
turintis kompiuterj ar mobilyj; telefo-
na, veikia $ioje erdvéje, bendraudamas
su kitais asmenimis, gaudamas jvairia
informacija, tvarkydamas buitinius ir
finansinius reikalus ne tik savo $alyje, bet
ir visame pasaulyje. Pasaulinis telefo-
ninis rysys atsirado apie 1930 metus, o
interneto pasaulinio tinklo (World Wide
Web) istorija dar visiskai ,jauna“. Tik apie
1990 metus susijungé iki tol buve lokalas
JAV ir keliy Europos valstybiy interneto
tinklai ir imta naudoti dabar visy puikiai
pazjstamas interneto nar$ykles. Nuo
1994 mety Lietuvoje internetu galéjo
naudotis mokslininkai, nuo 1995-yjy
sis tinklas tapo komercinis ir jo pa-
slaugas galéjo jsigyti vartotojai. Interneto
pasaulinis tinklas tapo erdve, kurioje savo
interesus émé jgyvendinti visi: gerieji
Zmonés — bendrauti ir §viestis, verslinin-
kai — reklamuoti ir parduoti savo prekes,
blogieji Zmonés — skleisti iskrypéliskus
pomégius, nusikaltéliai — vogti ir plésti
nesaugiuosius, kariskiai — ginti savo $al}
(dideliy valstybiy — ir pulti).

Kenkéjai interneta uzpuolé labai
anksti, dar tada, kai jis veiké vien JAV
teritorijoje, — 1988 mety lapkricio 1
dieng uzkrato programa ,Interneto
kirminas“ (Internet Worm) sugadino
6 000 i$ 60 000 tuometiniy interneto
centry. Didéjant interneto vartotojy
skaiciui bei pleciantis juo teikiamy
paslaugy apimciai, didéjo ir kiberneti-
niy nusikaltimy skaicius. 2014 metais
uzregistruota 42,8 mln. kibernetinio

. KOVU ARENA-
KIBERNETINE ERDVE

Aleksandras GRAZELIS
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Tik apie 1990 metus susijungé iki tol buve lokalds JAV ir keliy Europos valstybiy interneto tinklai
ir imta naudoti dabar visy puikiai pazjstamas interneto narsdykles.

saugumo pazeidimy, tai 48 procentais
daugiau nei 2013 metais. 2015 mety
statistika bus dar blogesné — antivirusiné
laboratorija ,Panda Labs skelbia, kad

ji 2015 metais aptiko ir nukenksmino
84 milijonus kenkéjisky programy, 9
milijonais daugiau nei 2014 metais. Kie-
kvieng 2015 mety dieng atsirasdavo net
230000 kenkejisky programy, Zymiai
padidéjo kibernetiniy ataky galia, 1§
banky pavogta apie 1 mlrd. USD. JAV
yra labiausiai kibernetiniy nusikaltéliy
atakuojama valstybé, pernai i§ valsty-
bés duomeny registry buvo pavogta 20
milijony valstybés tarnautojy asmeniniai
duomenys, pazeisti sveikatos apsaugos,
prekybos tinklai, taip pat filmy gamybos
kompanija ,Sony Pictures®.

Saugumas kibernetinéje erdvéje
tapo kiekvienos valstybés nacionalinio
saugumo dalimi. Kibernetiniam saugu-
mui uztikrinti valstybés sukaré struk-
taras, rengiancias strategijas, planus,
standartus. Plany jgyvendinimui su-
kurtos kibernetinio saugumo tarnybos,
stebindios ir registruojancios incidentus

kibernetinéje erdvéje, rengiancios pasia-
lymus jy prevencijai. Parengtos ir veikia
policijos ir kitos visuomenés saugos
struktiros, persekiojancios ir uzkardan-
¢ios nusikaltimus kibernetinéje erdvéje.
Valstybiy teisésaugos institucijos priémé
didziulius kiekius jstatymy ir kity teisés
akty, numatanciy uz tokio pobudzio
nusikaltimus griezta baudZiamaja atsa-
komybe. Didesnis démesys skiriamas

ir vartotojams — jie mokomi buti labiau
atsakingi, geriau iSmanyti apie elektro-
niniy badu teikiamas paslaugas, Zinoti
apie pavojus ir galimybes jy i§vengti,
apie kasdien tobulesnius nusikaltéliy

buadus.

GYNYBOS LYGIAI IR JU STRUKTURA
Pirmosios kibernetinio saugumo
struktaros buvo sukurtos JAV, nes $ioje
salyje sparciausiai plétojosi elektroni-
nés technologijos, joje buvo registruoti
ir pirmieji nusikaltimai kibernetinéje
erdvéje. Sios struktiros nuolat tobulina-
mos, o kitos valstybés JAV patirtj stebi,

naudoja savos kibernetinés erdvés saugai
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bei jungiasi j kolektyvinés gynybos siste-
mas. Pateiksime trumpa JAV, valstybés-
lyderés kibernetinio saugumo veikloje,
struktury ir veiksmy apzvalgg. Daugelio
JAV struktury lietuviski pavadinimai
gali buti isversti netiksliai, todél salia
pateikiame jy originaly pavadinimg.

Su nusikaltimais kibernetinéje
erdvéje JAV kovojama, visy pirma,
teisinémis priemonémis, kaip ir su
kitokio pobudzio nusikaltimais. Jau nuo
1986 mety pradéta taikyti baudziamoji
atsakomybé uz §iuos nusikaltimus pagal
Kompiuteriniy suk¢iavimy ir piktnau-
dziavimy jstatyma (Computer Fraud and
Abuse Act). Véliau buvo priimti reikalingi
jstatymai dél infrastruktaros kiber-
netinio saugumo, kibernetinés erdvés
apsaugos ir kiti teisés aktai.

Jungtinés Amerikos Valstijos buvo
pirmoji valstybé, émusi vertinti kiberne-
tinj saugumg kaip nacionalinio saugumo
sudétine dalj. Priezastys svarbios, pirma
— informacinés technologijos ir elek-
troniné komercija tapo esmine ekono-
mikos, ypa¢ finansy sektoriaus, dalimi.
Antra — kibernetinis saugumas yra gyvy-
biskai svarbus energetikos (branduoliniy
jégainiy, dujy, elektros) infrastrukturoje
bei transporto (metro, gelezinkeliy, oro)
sistemose. 2003 metais JAV buvo pa-
skelbta Nacionaliné kibernetinés erdvés
saugumo strategija (National Strategy to
Secure Cyberspace). Sis dokumentas buvo

Virus

Detected

dalimi i§samesnio dokumento — Nacio-
nalinés vidaus saugumo strategijos (NVa-
tional Strategy for Homeland Security),
sukurtos atsakant } 2001 mety rugséjo
11 d. teroristines atakas JAV teritorijoje.
2015 metais JAV priimtas Pasidalijimo
kibernetinio saugumo informacija jsta-
tymas (Cybersecurity Information Sharing
Act).

Sioje kovoje sustoti negalima. 2016
m. vasario 9 d. JAV prezidentas Barac-
kas Obama, pripazindamas 2015 metais
jvykdytas kibernetines atakas pries JAV
valstybines institucijas ir verslo strukta-
ras labai pavojingomis JAV nacionali-
niam ir ekonomikos saugumui, paskelbé
nauja nacionalinj kibernetinio saugumo
veiksmy plana. Plane numatyta jsteigti
auksto rango komisijg kibernetiniam
saugumui stiprinti. Ji pateiks rekomen-
dacijas dél veiksmy, kuriy reikia imtis
per ateinantj desimtmetj, stiprinant
ekonominj ir nacionalinj sauguma bei
naudojant naujausias kibernetinio sau-
gumo technologijas. Sio plano vykdymui
2017 mety valstybés biudzZete ketinama
prasyti 19 milijardy USD.

Strategija ir jstatymus jgyvendina
JAV valstybés saugumo departamentas
(US Department of Homeland Security),
kuriame veikia Nacionalinés gynybos ir
programy direktoratas (National Pro-
tection & Programs Directorate) ir Kiber-
netinio saugumo ir komunikacijy valdyba
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1988 mety lapkricio 1 diena uZkrato programa ,Interneto kirminas" (Internet Worm) sugadino 6 000

i$ 60 000 tuometiniy interneto centry.
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(Office of Cybercecurity & Communi-
cations). Jai pavaldus Nacionalinis kiber-
netinio saugumo skyrius (National Cyber
Security Division), atsakingas uz reagavi-
mo | kibernetinius incidentus sistema,
kibernetiniy riziky valdymo programa

ir JAV kibernetinio saugumo poreikius.
Siam skyriui pavaldus keli padaliniai, i$
kuriy svarbiausiais galima laikyti Na-
cionalin} kibernetinio saugumo ir rysiy
integracijos centry (National Cybersecurity
and Communications Integration Center),
Nacionaline kibernetinio perspéjimo
sistema (National Cyber Alert System)

bei Kompiuteriniy incidenty tyrimo
komandg (Computer Emergency Readiness
Team, sutr. US-CERT). US-CERT yra
atsakingas uz kompiuteriy tinkly infras-
truktaros apsauga, kibernetiniy incidenty
$alinimo koordinavimg ir jy tyrima bei
analiz¢, nuolat teikia perspéjimo prane-
$imus apie pastebétas ir galimas saugu-
mo grésmes ir spragas visy lygiy tinkly
vartotojams. US-CERT padalinys veikia
visg parg iStisus metus, naudoja Einstein
1, Einstein 2 ir Einstein 3 ir 34 sistemas,
sugebancias aptikti jsibrovima j kom-
piuteriy tinklus realiu laiku, analizuoja
informacijos srauty turinj, ieko duome-
nyse kenksmingy kody.

Kita JAV kibernetiniu saugumu
besirapinanti agentira yra Federalinis
tyrimy biuras (Federal Bureau of In-
wvestigation, sutr. FBI), veikiantis JAV
Teisingumo departamento jurisdikcijoje.
Vienas i§ $io biuro veiklos prioritety
apibudinamas taip: ,ginti JAV nuo ki-
bernetiniy ataky ir nusikaltimy, susijusiy
su aukstosiomis technologijomis®. Biu-
ras $ig veikla vykdo kartu su Nacionali-
niu balty apykakliy nusikaltimy centru
(National White Collar Crime Center),
kuris teisésaugos organus apmoko
kovoti su naujoviskais ekonominiais
nusikaltimais kibernetinéje erdvéje. FBI
taip pat bendradarbiauja su Skundy apie
nusikaltimus internete centru (Infernet
Crime Complaint Center), teisésaugos
institucijoms teikianciu nukentéjusiy
asmeny prane$imus, kuriais remiantis
nusikaltéliams keliamos baudzZiamosios
ar civilinés atsakomybés bylos.
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JAV Teisingumo departamente taip
pat veikia ir Kompiuteriniy nusikaltimy
ir intelektualinés nuosavybés skyrius
(Computer Crime and Intellectual Pro-
perty Section), jis tiria kompiuterinius
nusikaltimus (jsilauzimus, uzkrétimg
virusais, ,,kirminais“), taip pat nusikal-
timus intelektinés nuosavybés atzvilgiu,
vykdo kratas bei skaitmeniniy jrodymy
poémius i§ kompiuteriy ir tinkly.

JAV kibernetiné komanda (T 4e
United States Cyber Command, sutr.
USCYBERCOM) yra JAV gynybos
departamento padalinys, centralizuotai
vadovaujantis operacijoms kiberneti-
néje erdvéje ir sinchronizuojantis JAV
kariniy tinkly apsauga. Civiliniy tinkly
§is padalinys nesaugo.

Auks¢iau minéta Kompiuteriniy
incidenty tyrimo komanda US-CERT
glaudziai bendradarbiauja su kity pasau-
lio saliy padaliniais, tirianciais incidentus
kibernetinéje erdvéje bei turindiais savo
pavadinimuose jau bendriniu tapusj
zodj CERT (arba CIRT, CSIRT). 1990
metais buvo jkurtas Incidenty tyrimo
ir saugumo komandy forumas (Forum
of Incident Response and Security Teams,
sutr. FIRST). Jo nariai yra 342 CERT
komandos 74 valstybése, atstovaujancios
valstybinéms, akademinéms ir privaciy
kompanijy, tokiy kaip Adobe, ATET,
Apple, Cisco, McAfee, Microsoft, Oracle,
Siemens, Symantec ir daugybeés kity,
CERT komandoms. Forumo dalyviai
keiciasi informacija apie kibernetines
atakas, saugumo sistemy spragas ir kitais
pasauliniam interneto tinklui svarbiais
klausimais. Siame forume Lietuvy ats-
tovauja penkios CERT komandos, trys
— privadiy kompanijy, dvi — valstybiniy
institucijy — Krasto apsaugos ministeri-
jos Nacionalinio kibernetinio saugumo
centro CERT bei Lietuvos Respublikos
rysiy reguliavimo tarnybos nacionaliniy
elektroniniy rysiy tinkly ir informacijos
saugumo incidenty tyrimo padalinys
CERT-LT, kurio interneto svetainéje
www.cert.lt kiekvienas vartotojas gali
patikrinti savo kompiuterio ,sveikata“,
pranesti apie ,programisiy“ atakas, rasti
patarimy saugiam darbui kompiuteriu.

TWE MATFIOMAL RTEATHEEY 10
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2003 metais JAV buvo paskelbta Nacionaliné
kibernetinés erdvés saugumo  strategija
(National Strategy to Secure Cyberspace).

Pasaulinio interneto saugai 2004
metais buvo jkurta dar viena tarptau-
tiné organizacija - Prane$imy ir kovos
su kenkéjais darbo grupé (Messaging,
Malware and Mobile Anti-Abuse Working
Group), jungianti visame pasaulyje per
200 garsiy kompanijy, veikianiy infor-
maciniy technologijy sektoriuje. Jos vei-
kla nukreipta pries kompiuteriy ,zom-
binima“, elektroninj slamsta, kenkéjiskas
programas, virusy atakas. Veiklos
principai — nuolatos keistis informacija
apie interneto kenkéjus, mokyti ir §viesti
interneto bendruomeng.

JAV kibernetinio saugumo struk-
taros glaudziai bendradarbiauja su
Europos Sajungos kibernetinés sau-
gos struktiromis - Europos Sajungos
tinkly ir informacijos apsaugos agentira
(European Union Network and Infor-
mation Security Agency, sutr. ENISA)
bei Transeuropinio moksliniy tyrimy ir
$vietimo tinkly asociacija (7rans-Euro-
pean Research and Education Networking
Association, sutr. TERENA).

KAIP SAUGOME LIETUVOS
KIBERNETINE ERDVE?

Si trumpa apzvalga, kaip JAV
rapinasi valstybés kibernetiniu saugu-
mu, nuteikia klausimui — ar tinkamai
juo rapinamasi muasy valstybéje? Tai,
kas aprasyta auksciau, veiké JAV jau
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daugelj mety, ir jy patyrimu galima buvo
naudotis. Reikia pripazinti, kad poslin-
kiy labiau rapintis Lietuvos kibernetiniu
saugumu atsirado tik paskutiniaisiais
metais. Iki tol gana ilgai buvo ramiai
miegota — elektroniniy paslaugy buvo
mazai, jvairas duomeny registrai — po-
pieriuje. 2006 metais socdemy vyriausy-
bé patvirtino elektroniniy rysiy tinkly ir
informacijos saugumo jstatymo koncep-
cija, tadiau parengti jstatymo neskubéjo
ir nesugebéjo. Neskubéjo, nors 2007
mety balandj Estijos valstybé nuken-
téjo nuo pasaulinio masto kibernetinés
atakos. Daugiau nei dvi savaites buvo
atakuojami Estijos vyriausybés, parla-
mento, prezidento ir dviejy didziausiy
Salies laikras¢iy — ,,Postimees® ir ,Eesti
Paevaleht” - tinklalapiai. Taip pat buvo
atakuojami I'T kompanijy ir komerciniy
banky tinklalapiai, laikinai nutrauktas
elektroninés bankininkystés ir interneto
paslaugy teikimas. Ekspertai nustaté,
kad kibernetinéje atakoje dalyvavo apie
1 mln. kompiuteriy, buvo jtariama, kad
atakg organizavo Rusija, taciau tikslesniy
jrodymy pritriko, nes Rusijos kiberne-
tiniy kary specialistai sugeba slapstytis.
Lietuva tokio masto ataky nepatyré, nors
jsilauzimai j kelias internetines svetaines
parodé, kad kibernetinéje erdvéje nesame
tokie stiprus, kaip jsivaizdavome.

Andriaus Kubiliaus vyriausybé
émeési atsilikimg likviduoti ir 2011 mety
birzelj patvirtino Elektroninés infor-
macijos saugos (kibernetinio saugumo)
plétros 2011-2019 metais programa. Sig
programa Europos Komisija pripazino
kaip Lietuvos kibernetinio saugumo
strategija, pagal ja dar ir $iuo metu
veikia uz $alies kibernetinj saugumg
atsakingos institucijos. Ankstesnés ka-
dencijos Seimas 2012 m. birZelj priémé
nauja Nacionalinio saugumo strategija,
kurioje kibernetinis saugumas apibudin-
tas kaip vienas svarbiausiy nacionalinio
saugumo aspekty.

2014 m. gruodj buvo priimtas Ki-
bernetinio saugumo jstatymas, 2015 m.
saus} prie Krasto apsaugos ministerijos
jkurtas Nacionalinis kibernetinio sau-
gumo centras. 2016 m. saus} patvirtintas
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Nacionalinis kibernetiniy incidenty
valdymo planas. Skubéti privalome,
nes Lietuvos Respublikos nacionalinis
elektroniniy rysiy tinkly ir informacijos
saugumo incidenty tyrimo padalinys
CERT-LT, apibendrines 2015 mety
veiklos rezultatus paskelbé, kad per metus
istyré 41 583 incidentus. Toks incidenty
kiekis 15 procenty didesnis, nei buvo jy
iStirta 2014 metais, o didéjimo tendencija
tesiasi jau kelerius metus. Kompiuteriy
vartotojams vertéty susipaZinti su Sia
ataskaita (www.cert.lt/doc/2015.pdf), joje
isvardinti labiausiai paplite nusikaltimai
internete, patariama, kaip jy saugotis.
2015 mety gruodj isgirdome ir
Lietuvos Respublikos valstybés kontrolés
ataskaita ,Kibernetinio saugumo aplinka
Lietuvoje®. Specialistai auditg atliko
Vidaus reikaly ministerijoje ir Krasto
apsaugos ministerijoje, joms pavaldZiose
jstaigose, taip pat visose valstybinés val-
dzios institucijose ir jstaigose, susijusiose
su kibernetinio saugumo plétros pro-
gramos jgyvendinimu nuo 2011 m. iki
2015 m. I pusm. Nustatyta, kad progra-
ma vykdoma nerezultatyviai, jgyvendinta
tik 21 proc. numatyty tiksly, nors pagal
grafika reikéjo pasiekti apie 50 proc.
Kibernetiniam saugumui ir elektro-
ninés informacijos saugai reikalingos
lésos skiriamos ir panaudojamos Krasto
apsaugos ir Vidaus reikaly ministeri-
joms nenustacius lésy skyrimo prioritety
ir kriterijy. Dél minéty priezasCiy né
viena institucija neturi tiksliy duomeny,
kiek skirta ir panaudota ES paramos
lésy valstybés institucijy kiberneti-
niam saugumui gerinti, néra galimybés
pamatuoti ir jvertinti, kaip pasikeité
valstybés jstaigy kibernetinio saugumo
buklé, panaudojus $ias 1ésas. Neskiria-
ma pakankamai démesio kibernetinio
saugumo plétrai, teisés akty rengimui,
organizacinés struktaros tobulinimui.
Vertinant bendrus audito rezultatus
teigiama, kad veiksminga kibernetinio
saugumo sistema Lietuvoje nesukurta.
Vyriausybei, Krasto apsaugos ministerijai
ir Vidaus reikaly ministerijai pateiktas
didelis kiekis rekomendacijy, jy jgyven-
dinimo priemonés ir terminai. M

Linas KOJALA

NEORTEL

gu

Q
=
n
|5
=)
o
<
fa)
=
(G}
o
E
P
19
O
Q
£
HE
2
2
2
=

Sékminga kanadieciy telekominkacijy bendrove
+NORTEL" kibernetiné duomeny vagysté privedé
prie bankroto.

Siuolaikiniame pasaulyje technologijos
yra sujungtos j tinklus, kurie leidzia
sparciai dalintis informacija bei teikti
jvairias paslaugas. Tyrimy kompanijos
«Gartner” duomenimis, 2016 me-

tais planetoje bus apie 6,8 milijardo

j tinkla prisijungianciy prietaisy - 30
proc. daugiau nei praéjusiais metais.
Iki 2020 mety Sis rodiklis pasieks 20
milijardy ir reiks, kad, atsizvelgiant j
globalias demografines tendencijas,
kiekvienas Zmoqus Zeméje turés du ar
tris tokius prietaisus. Tad tai pazangos
rodiklis, prie kurio jau esame jprate.

Visgi virtualus pasaulis turi ir tam-
siaja puse, nes tampa piktavaliy taikiniu:
skai¢iuojama, kad kasmet kibernetinéje
erdvéje padaroma 90 milijony nusikal-
timy, kurie atsieina per 510 milijardy
eury. Ilgainiui augant tinkle veikianciy
prietaisy skaiciui, o saugumo tobuléji-
mui atsiliekant nuo kiekybinés spartos,
kibernetiniy ataky skaicius bei nuosto-
liai tik augs.

Tad kas yra daroma, siekiant
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VIRTUALIOS ERDVES
SAUGUMAS - ISSUKIS
IR JAV, IR EUROPAI

uztikrinti, kad virtualioje erdvéje jaustu-
mémes saugesni?

TAMSIOJI KIBERNETIKOS PUSE

Kaip teigia termino apibrézimas,
kibernetinés atakos — tai ekonominiu,
socialiniu ar politiniu pagrindu mo-
tyvuoti veiksmai, kuomet, naudojantis
internetu, yra siun¢iamos kenksmingos
programos, neteisétai prisijungiama prie
tinkly, naudojamasi neleistinomis priei-
gomis tam, kad buty pavogta arba pavie-
Sinta informacija, priklausanti valstybés
institucijoms, privacioms kompanijoms
arba pavieniams asmenims.

Nestokojama konkreciy pavyzdziy,
kai kibernetinéje erdvéje sukelti nu-
sikaltimai pridaro gausybe problemy.
Stai kadaise Kanados telekomunikacijy
kompanija ,Nortel“ klestéjo ir turéjo
apie 100 tukstanciy darbuotojy. Ilga
laika niekas nesuvoké, kad nuo 2000
mety j kompanijos serverius jsiverze
programisiai po truputj vogé jos vado-
vy ir klienty privacius duomenis. Nors
jmoneé keliskart tikrino prielaida apie
galimg jsilauzimg, ilgg laika tai nebuvo
pastebéta. Skandalas } viesumag iskilo tik
2009 metais, kai paaiskéjo, kad nusikal-
téliai per beveik desimtmetj uzgrobé per
40 milijony Zmoniy kreditiniy korteliy
numerius. Netrukus ,Nortel“ susidiré
su §imtais nukentéjusiy klienty byly
teismuose, jos akeijy kaina staigiai krito,
o galiausiai privedé kompanijg prie
bankroto.

Lietuva, kuri didZiuojasi sparéiausiu
vieSuoju internetu pasaulyje, taip pat
nelieka nuosalyje. Uztenka prisiminti,
kad 2015 mety vasarg trumpam buvo
uzgrobtas oficialus Lietuvos kariuome-
nés jungtinio $tabo internetinis tinklala-
pis. Jame nusikaltéliai i$platino tikrovés
neatitinkancia provokuojancig infor-
macija, esa Baltijos salyse ir Lenkijoje
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vyksian¢ios NATO pratybos yra pasi-
rengimas Kaliningrado srities aneksijai.
Nors lietuviskai i$platintame tekste buvo
gausybé gramatiniy ir stiliaus klaidy,

tai priverté Aljansa reaguoti, i$platinti
paneigiancia informacijg bei dar la-

biau susirapinti strateginiy institucijy
pasirengimu atremti panasaus pobudzio
kibernetines atakas.

Eksperty teigimu, didZiausi i§§ukiai,
su kuriais virtualioje erdvéje 2016 metais
susidurs ir kasdieniai vartotojai, yra $ie:
- dél spartaus kiekybinio augimo ypaé
pazeidziami iSmanieji telefonai, kurie
gali buti veikiami tiek per mobiligsias
aplikacijas, tiek per nar§yma internete;

- augs virusai ir kenkéjiskos programos,
kurios savarankiskai keliauja i$ prietaiso
} prietaisg. DidzZiausia iki $iol fiksuota
ataka apkrété 15 milijony jtaisy;

- programisiy taikinyje — ,debesy“ tech-
nologija. Nors galimybé laikyti failus
internetiniuose debesyse itin vilioja,
butent jie taps vis daznesniu taikiniu.

Todél visos pasaulio valstybés, taip
pat ir didZiosios tarptautinés organizaci-
jos, pradedant Jungtinémis Tautomis ir
baigiant Siaurés Atlanto Sutarties Aso-
ciacija (NATO), kibernetines grésmés

laiko prioritetu.

LYDERE -JAV

Didziausig démesj tam §iandien ski-
ria inovacijomis garséjancios Jungtinés
Amerikos Valstijos. Tuo stebétis neverta,
mat per pastaruosius kelerius metus
fiksuotos maziausiai septynios plataus
masto kibernetinés atakos, nukreiptos
pries jvairias stambias JAV jmones. Siy
ataky kilmés $alis, spéjama, — Kinija.
Teigiama, kad jomis siekta pasisavinti
intelekting nuosavybe, tokia kaip pazan-
gios medicininés technologijos, taip pat
valstybés paslaptys. Tad amerikieciai yra
laikomi tais, kuriy pavyzdziu seka Azijos
bei Europos salys.

2009 metais tapes Salies prezidentu,
Barrackas Obama isskyré kibernetinj
saugumg kaip vieng didZiausiy ekono-
miniy ir nacionalinio saugumo i§§ukiy.
Nepaisant to, tiek jis pats, tick garsiausi

ekspertai pripazjsta, kad net ir JAV

néra pakankamai pasiruo$usi deramai
apsiginti. Siekdama keisti §ig tenden-
cija, Obamos administracija i§skyré tris
prioritetus, kuriems skirtas didziausias
démesys:

- sukurti priesaking gynybos linijg, kuri
buty pajégi identifikuoti bei atremti
atakas, ypa¢ nukreiptas prie§ strateginés
reikmés objektus, infrastruktura, valsty-
bés institucijas;

- tobulinti gynybg pries platy grésmiy
spektra, stiprinant kontrazvalgybos
pajégumus bei gerinant informaciniy
technologijy saugumo reikalavimus;

- kurti saugesne kiberneting erdve atei-
¢ial, daugiau démesio skiriant privataus
ir valstybinio sektoriaus bendradarbia-
vimui, taip pat visuomenés edukacijai
apie virtualy pasaulj bei jame kylancius
issukius.

Siekiant didinti federalinés valdzios
pasirengima kibernetinéms grésméms,
vien Siemet Obama pazadéjo skirti 19
milijardy JAV doleriy, taip pat dar 3
milijardus — informaciniy sistemy, ku-
rias prezidentas pavadino ,archaiskomis
ir pazeidziamomis®, atnaujinimui.

Vis tik pripazjstama, kad net ir
imantis $iy priemoniy, kibernetinis
saugumas i§lieka jautrus nacionalinio
saugumo aspektas, ypac, jei kalbame
apie privaty lygmenj. Tq lemia ir i§ pir-
mo zvilgsnio elementarios aplinkybés:
visy pirma, virtuali erdvé néra suvokia-
ma kaip ta, kurig jmanoma kontroliuo-
ti, todél didelé dalis kompanijy néra
linkusios bendradarbiauti su valstybi-
némis institucijomis, jvykus atakai ar
vykdant prevencines priemones. Antra,
net jei nusikaltimas yra uzfiksuoja-
mas, globalus tinklai yra dinamiski bei
aprépiantys gausybe informacijos, tad
atsekti kaltuosius tampa sudétinga, o
atsekus — teisiSkai sudétinga nuteisti.
Trecia, yra nelengva apibrézti, ypa¢ pi-
nigine israiska, kokig realig Zalg iSpuolis
padaré.

Atsizvelgiant j tai, kai kurie analiti-
kai ragina j kiberneting erdve zvelgti pa-
prasciau ir apsunkti priesy darbg, laikan-
tis itin paprasty taisykliy. Pavyzdziui,
su svarbia informacija dirban¢ioms
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Monika Hohlmeier

+Artimiausioje ateityje Europos ko-
misija ir ES narés turés padvigubinti
Europolo kibernetiniy nusikaltimy
centra (EC3), taip Europolui suteikiant
galimybes islaikyti tempa kovoje pries
labai sudétingus, didZiulés apimties
kibernetinius nusikaltimus."

institucijoms bei pareigiinams ypac
rekomenduojama elektroninius laiskus
radyti tik tekstine forma, be pridedamy
dokumenty ar internetiniy nuorody.

Be to, primygtinai sitloma naudoti tik
valstybinius sektorius — kaip Zinoma,
JAV prezidento rinkimy favorite lai-
kyta Hillary Clinton jsivélé j skandala,
kuomet paaiskéjo, kad eidama Valstybés
sekretorés pareigas naudojo asmeni-

nj server}, o susira§inédama nevengé
galimai slaptos informacijos. Galiausiai
amerikieciai raginami nesiysti rinkmeny
} valstybes, kurios néra laikomos iki galo
draugiskomis — Kinija, Rusija, Irang ar
Siaurés Koréja.

EUROPA KURIA BENDRAS
TAISYKLES

Europos Sajunga taip pat stengiasi
neatsilikti, o ir priezas¢iy tam nestokoja —
Europos Sajungos tinkly ir informacijos
apsaugos agenttros (ENISA) duomeni-
mis, dél saugumo spragy Zemynas kasmet
patiria 260-340 milijardy eury nuostoliy.
Dar 2013 mety vasar} Europos Komisija
paskelbé Kibernetinio saugumo strategi-
ja, kurioje numatyta 14 priemoniy, turin-
¢iy pagerinti situacija. Jgyvendinant stra-
tegijos nuostatas, 2015 mety pabaigoje
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Algirdas Saudargas

2016 mety gruodzio 15 dienos ,The
New York Times" laikrascio pirmojo
puslapio dideléje nuotraukoje mato-
me JAV demokraty partijos bustinéje
stovincius du baldus. Vienam jy gal
jau pusSimtis mety. Tai masyviy stal-
iy spintelé, pergabenta iS ankstesnés
bistinés ,Votergeito” viedbutyje. Si
spintelé - tai nebyli garsiojo skandalo,
del kurio teko atsistatydinti preziden-
tui Richardui Nixonui, liudininké. An-
trasis baldas - paprastas stalelis, ant
kurio padétas Siuolaikinis kompiuteris.
Istorija nutyli, ar respublikony samdyti
jsilauzéliai neuzmirSo meskiuko Teddy
kuriame nors stalciuje, bet nuotrauko-
je pavaizduotame kompiuteryje tupi
maziausiai du meskiukai. Jie taip pat
turi malonybinius vardus: ,draugiskas
meskiukas" ir ,jmantrus meskiukas".
Sie me3kiukai - tikrai ne respublikony
palikimas. Viena jy atsiunté mums
gerai pazjstama KGB (kaip ji dabar
besivadinty), o kitg GRU - ne maziau
garsi Rusijos kariné Zvalgyba. Zinia,
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meskiukas Teddy atsirado, kai prezi-
dentas Theodore'as ,Teddy" Roosevel-
tas atsisaké medziokléje nusauti mes-
ka. Visgi prezidentas Obama (kuris
taip pat laiku meskiuky nelikvidavo)
pazadéjo meskiukus Rusijai grazinti ir
dar prideéti lauktuviy. Kazkaip nesiseka
JAV prezidentams su meskiukais...
Laikai keiciasi. Visi daiktai
dabar tampa ,iSmands". Reiskia,
kad juose yra kuriam nors tikslui
suprogramuotas kompiuterio pro-
cesorius, prijungtas prie interneto.
Kuriasi vadinamasis daikty internetas.
Smagu, kai gali suZinoti, ar Saldytuve
pieno netriksta. Bet Stai §j rudenj JAV
tlkstanciai daikty - Saldytuvy, Zaisly
ar fotoaparaty - buvo uzgrobti ir
panaudoti uZgrobéjy tikslams. Siame
leidinyje iSsamiai aptariamos pacios
jvairiausios kibernetinés grésmés ir
budai kaip su jomis kovoti. Priminiau
Sig istorija su meskiukais, norédamas
pabrézti, kad tai, kas jvyko per JAV
prezidento rinkimus, zymi kokybinj
pasikeitima. Niekas neabejoja karine
ir technologine JAV galybe. Ameri-
kieciai didZiuojasi savo demokratine
valdysena. Todél tiesioginis uzsienio
valstybés jsikiSimas j rinkimus pazei-
dzia pacias jautriausias visuomenés
savigarbos stygas. VisiSkai nebesvar-
bu, kokiu mastu bus duotas atsakas.
Néra skirtumo, ar isrinktasis prezi-
dentas Donaldas Trumpas pripazins
saugumo jstaigy iSvadas, ar jas toliau
neigs. Faktas, kad GRU ir KGB val-
domos programisiy grupés jsilauzé j
Demokraty partijos vidinj kompiuteri-
nj tinklg, iSvogé vidinio susirasinéjimo
laiSkus, juos dozuotai ir pritaikytai
rinkimy kampanijos eigai pateikinéjo
Wikileaks, i$ kur juos godZiai siurbeé
JAV Ziniasklaida ir pateikeé rinkéjams.
Galima svarstyti, kiek tai nulémé D.
Tumpo pergale. Viena aisku, kad akcija
buvo skirta pakenkti Hilary Clinton,
kurios Rusijos prezidentas Vladimiras
Putinas neapkencia asmeniskai. O
meskiukas Sypsosi kandzia
Anonymous Sypsenéle.
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Naujasis JAV gynybos sekretorius Jamesas
Mattisas kibernetine erdve iSskiria kaip nauja
karo dimensija, $alia oro, Zemés ir jaros.

Europos Parlamente ir Ministry Tary-
boje sutarta dél pirmyjy ES lygmens
taisykliy, kurios turés uztikrinti minima-
lius kibernetinio saugumo reikalavimus
bankams, energetikos, vandens jmonéms,
taip pat jpareigos privacias kompanijas
pranesti atitinkamoms institucijoms apie
bandymus jsilauzti. Tikimasi, jog tai
paskatins ES $aliy bendradarbiavima, pa-
spartins keitimasi informacija bei geryjy
praktiky jgyvendinima.

Prie to prisidés ir valstybés narés,
kurios direktyvos jgyvendinimui turés
paskelbti nacionaline Elektroniniy rysiy
tinkly ir informacijos saugumo strategi-
ja, taip pat paskirti kompetentinga insti-
tucija, kuri priziarés priimty sprendimy
jgyvendinimg. Galiausiai buvo i$pléstos
ir ENISA galios jmonéms uztikrins, kad
galys narés tam tikru lygiu privaloma
tvarka keistysi informacija.

ES taip pat didina bendradarbia-
vimag su NATO, ypa¢ techniniame
lygmenyje. Vasario pradzioje pasirasytas
susitarimas tarp organizacijy, kuriuo
siekiama uztikrinti informacijos daliji-
masi, nes tai, anot NATO Komunikacijy
ir informacijos agenttros vadovo Koeno
Gijsberso, yra ,esminé kibernetinés
gynybos stiprinimo detalé“. Nepaisant
to, pripazjstama, kad nors kibernetinis
saugumas jgyja vis didesng svarba, prak-
tiniame lygmenyje valstybiy bendradar-
biavimas $iuo klausimu dél skirtingy tei-
sés akty, o kartais — ir politiniy interesy,
islieka komplikuotas. Todél itin svarbu
uztikrinti, kad kibernetinis saugumas
pasiekty deramg lygmenj nacionaliniu, o
kartais — ir priva¢iu mastu.
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Paulius SAUDARGAS

Sparciai plétojantis informacinéms
technologijoms, vis didesne svarba
jgauna kibernetinés erdvés apsauga.
Siandien kibernetinis saugumas jau yra
viena aktualiausiy Siuolaikinés saugu-
mo darbotvarkés temy, nes interneti-
niais kanalais vykdomos atakos neturi
sieny, jos plinta Zaibisku greiciu ir gali
pridaryti dideliy nuostoliy.

Pirmyjy kibernetiniy ataky Balti-
jos salyse pradzia siejama su Bronzinio
kario skulptaros perkélimo istorija 2007
m., kada buvo paralyZiuotas Estijos
valdzios institucijy, politiniy partijy,
banky, Ziniasklaidos priemoniy interne-
to svetainiy veikimas, taip pat Bendrojo
pagalbos centro darbas. Panasiy, tik
mazesnio masto ataky patyré ir Lietuva.
2008 m. Seimui kriminalizavus sovieti-
niy simboliy naudojima, buvo jsilauzta
1 daugiau nei 300 interneto tinklalapiy.
Daugiausia tai buvo privaciy kompanijy
serveriai. Tuo tarpu valstybés institucijy
informacinés sistemos atlaiké dél geres-
niy apsaugos priemoniy.

Kita ataka Lietuvoje jvykdyta pries
Salies pirmininkavima ES Tarybai. Tuo
metu, t. y. 2013 m. geguzg, buvo jvyk-
dyta serija kibernetiniy i§puoliy pries
didziausig naujieny portala ,Delfi“ po to,
kai jame buvo paskelbta informacija apie
tai, kaip per , Eurovizijos“ dainy kon-
kursg buvo perkami balsai uz Rusijos at-
stove. I§ pradziy portalas kelias valandas
veiké su dideliais sutrikimais, o véliau
buvo neprieinamas uzsienio vartotojams.
Tokie portalo veiklos trikdymai tgsési
daugiau nei savaite. Ataka, siunciant
didelius kiekius uzklausy, buvo vykdoma
daugiausia i§ Rusijoje, Baltarusijoje ir
Ukrainoje esanciy uzkrésty kompiuteriy.

Viena vertus, manoma, kad tai
buvo tiesiog chuliganiskas programi-
$iy elgesys, taciau tokios atakos daznai

g, gette nuotrauka
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KIBERNETINIY ATAKY LIETUVOJE
ATVEJAI IR KAIP | JUOS REAGUOJAMA

Pirmyjy kibernetiniy ataky Baltijos $alyse pradZia siejama su Bronzinio kario skulptGros perkélimo
istorija 2007 m., kada buvo paralyZiuotas Estijos valdzios institucijy, politiniy partijy, banky,
Ziniasklaidos priemoniy interneto svetainiy veikimas, taip pat Bendrojo pagalbos centro darbas.

turi politing potekste, todél, kita vertus,
pagrijstai svarstoma, kad tai galéjo
buti tam tikra treniruoté pries kokius
nors jvykius. Tuo metu artéjo Lietu-
vos pirmininkavimas ES Tarybai, ES
Ryty partnerystés vir§uniy susitikimas
Vilniuje. Tuo tarpu ,,Delfi“ yra didZiau-
sias Salies naujieny portalas, turintis
gan populiarig versija rusy kalba. Turint
omeny, kad Rusija néra suinteresuo-
ta Ryty partnerystés $aliy suartéjimu
su ES, galbat buvo ruo$iamasi riboti
objektyvios informacijos apie tam tikrus
jvykius teikimg visuomenei. Arba galéjo
buti ruosiamasi atakoms pries oficialia
Lietuvos pirmininkavimo ES Tarybai
interneto svetaine. Laimeli, tai, kas galéjo
buti blogiausia, nejvyko, nes saugumo
pozitriu tam buvo pasiruosta.

Estijos atveju tai taip pat galé-
jo buti kaip treniruoté, nes po mety,
2008-aisiais, tokios kibernetinés atakos,
tik labiau koordinuotos ir didesnio mas-
to, buvo panaudotos Rusijos ir Gruzijos

karo metu. Gruzijoje buvo atakuojama
visa informaciné infrastruktara: ser-
veriai, internetiniai puslapiai — tiek
privadiy jmoniy, tiek valstybés instituci-
ju. Viskas buvo isvesta i$ rikiuotés. Taigi,
vyko tiek konvencinis, tick nekonvenci-
nis karas, trikdant valstybés veikimg.

Todél labai svarbu, kad buty uzti-
krinta visapusiska valstybés informaci-
niy istekliy apsauga, nes nuo stabilaus
informaciniy sistemy darbo priklauso
valstybés gebéjimas veikti ir teikti ba-
tinas vie$gsias paslaugas pilieciams. Po
minéty kibernetiniy ataky pie$ Lietuvg
paaiskéjo, kad plétojant informacing inf-
rastruktirg, nebuvo skirtas pakankamas
démesys saugumui, ne visos valstybés
institucijos pakankamai apsaugotos,
nebuvo koordinuotos elektroniniy rysiy
ir informacijos saugumo strategijos.

Iki tol Lietuvos rysiy reguliavi-
mo tarnybos Kibernetiniy incidenty
likvidavimo padalinys CERT-LT buvo

vienintelé $alies kibernetinio saugumo

4
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2013 m. geguZe buvo jvykdyta serija kibernetiniy iSpuoliy pries didZiausig naujieny portalg ,Delfi".

institucija, kuri rapinasi namy vartotojy
ir viesyjy paslaugy teikéjy saugumu, o
tiksliau, reaguoja j jau jvykusius kiber-
netinés erdvés incidentus, juos istiria ir
pateikia rekomendacijas, kaip uzkirsti
kelig tam, kad jie nepasikartoty. Tuo
tarpu valstybés institucijos pacios buvo
atsakingos uz savo kiberneting sauga
pagal Vidaus reikaly ministerijos nusta-
tytus bendrus reikalavimus.

NORS PADETIS GEREJA, BET
SAUGUMO LYGIS VIDUTINIS

Stiprinant kibernetinj sauguma,
buvo priimtas ir nuo praeity mety jsiga-
liojo Kibernetinio saugumo jstatymas,
kuriuo nustatytas kibernetinio saugumo
organizavimas, valdymas ir kontrolé,
taip pat jkurtas Nacionalinis kiberne-
tinio saugumo centras, uZtikrinantis
kritinés informacinés infrastruktaros ir
valstybés informaciniy istekliy apsauga.
Krasto apsaugos ministerijai pavaldus
centras atlicka daugybe uzdaviniy:
vykdo stebésena, analizuoja kibernetinio
saugumo situacija, kei¢iasi informacija
su kity $aliy panasiomis institucijomis,
reaguoja j jvykusias kibernetines atakas,
rengia kibernetinés gynybos planus.
Kitaip tariant, §io centro veikla apima ne
tik reagavima j jau jvykusias atakas, bet
ir prevencing veiklg. Taip pat buvo susti-
printi CERT-LT pajégumai. Padalinyje
pradéjo dirbti daugiau Zmoniy, o darbas
vyksta 24 valandas per parg, 7 dienas per
savaite.

Taigi, nors kibernetinio saugumo
situacija geréja, tadiau praéjusiy mety
birzelio ménesj prie$ Lietuva jvykdyta
dar viena kibernetiné ataka parode,

kad dar reikia pasitempti. Valstybés

kontrolé 2015 m. audito ataskaitoje $a-
lies kibernetinio saugumo lygj jvertino
kaip vidutinj. Ataskaitoje teigiama, kad
valstybineés jstaigos islieka pazeidziamos
dél nepakankamai jgyvendinty techni-
niy priemoniy, organizaciniy trakumy,
susijusiy su saugumo valdymo sistemos
karimu, incidenty valdymu, veiklos tes-
tinumo uztikrinimu, personalo kompe-
tencijos tobulinimu ir iSoriniu ben-
dradarbiavimu. Taip pat atkreipiamas
démesys, kad neigvengiama kibernetiniu
saugumu besirapinanciy jstaigy veiklos
dubliavimo, o kibernetiniam saugumui
reikalingy 1ésy skyrimas ir panaudo-
jimas vykdomas nenustacius skyrimo
prioritety ir kriterijy, neturint duomeny
apie faktine jstaigy kibernetinio saugu-
mo ir elektroninés informacijos saugos
bukle.

Sias isvadas pagrindzia ir nemazé-
jantis kibernetiniy ataky skaicius prie$
Lietuva. Nacionalinio kibernetinio
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centro duomenimis, vien per 2015
metus uzfiksuota apie desimt ataky,
per kurias jsilauzta j jvairiy valstybés
institucijy ar strateginiy verslo jmoniy
internetines svetaines. Ryskiausia i§ jy —
jvykdyta birzelio ménesj. Baltijos salyse
ir Lenkijoje vykusiy kariniy pratyby
,Kardo kirtis“ (angl. — ,Saber Strike®)
metu programisiai jsilauzé i Lietuvos
kariuomenés Jungtinio $tabo interneti-
ne svetaing ir joje patalpino melaginga
informacija, neva Pentagonas kartu su
JAV strateginio planavimo institutais
parengé plang, kaip jvykdyti Kaliningra-
do srities aneksijg. Su klaidomis para-
$ytame tekste buvo teigiama, jog tai yra
vienas i§ kariniy pratyby tiksly.
Remiantis Antrojo operatyviniy
tyrimy departamento prie Krasto apsau-
gos ministerijos informacija, daugiausia
kibernetinius i$puolius vykdo uzsienio
valstybiy, pirmiausia Rusijos, Zvalgybos
ir saugumo tarnybos, su Siomis tarny-
bomis susije ar §iy tarnyby remiami
kibernetiniai jsibrovéliai. Tokios tarny-
bos, ypa¢ Federaliné saugumo tarnyba
bei Gynybos ministerijos struktariniai
padaliniai ir su jais susij¢ subjektai, turi
didziausius kibernetinius pajégumus,
nukreiptus rinkti informacija, trikdyti
Lietuvos informaciniy sistemy ir tinkly
funkcionavima, juos uzvaldyti, tikrinti
Lietuvos atsakingy institucijy gebéjima
gintis. Tai susije su Rusijos strateginiais
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tikslais jgyti pranasumo gynybos, po-
litikos, ekonomikos, technologijy ir kt.
srityse.

REIKIA RUOSTIS ATAKOMS

Prognozuojama, kad panasiy ataky
skai¢ius nemazés, o kibernetiné erdvé
isliks viena pagrindiniy veiklos erdviy,
vykdant tiek jvairius i$puolius pries na-
cionaliniam saugumui svarbius kritinés
infrastruktiros objektus, tiek kibernetinj
$nipinéjima, siekiant rinkti jvairius duo-
menis, stebéti ir valdyti virusu uzkrés-
tus kompiuterius. Todél kibernetinio
saugumo stiprinimas turi islikti vienu
svarbiausiu valstybés prioritetu.

Esama tolesniy Zingsniy $ia krypti-
mi — praéjusj ménesj vyriausybé patvir-
tino Nacionalinj kibernetiniy incidenty
valdymo plang, kuriame aiskiai jvardin-
tos uz kibernetiniy incidenty valdyma
atsakingos institucijos, t. y. Nacionalinis
kibernetinio saugumo centras ir Rysiy
reguliavimo tarnyba, taip pat nustatytos
keturios ataky kategorijos: pavojingos,
didelés reik§més, vidutinés reik§més ir
nereik§mingi kibernetiniai incidentai.
Atsizvelgiant | Valstybés kontrolés reko-
mendacijas, labai svarbu iki galo siste-
miskai sureguliuoti strategiskai svarbias
kibernetinio saugumo ir informacijos
apsaugos sritis, nes galiojantis kiber-
netinio saugumo jstatymas sudaro tik
teisinj pagrindg valdyti situacija, nustato
atsakingas institucijas, jy funkcijas,
teises ir atsakomybes. Taip pat turi buti
numatyti lésy kibernetiniam saugumui
uztikrinti skyrimo prioritetai ir kriterijai.

Su kibernetinémis grésmémis
susiduria ne tik Lietuva, bet ir kitos
Vakary valstybés, todél §iuo klausimu
yra bendradarbiaujama ir NATO bei
ES lygmenyse, tai pat privalu laikytis
europiniy kibernetinio saugumo reika-
lavimy. Visgi svarbiausia nepamisti, kad
kibernetinis saugumas, kaip ir pasiren-
gimas teritorinei gynybai, yra kiekvienos
salies individuali atsakomybé. O pacioje
salyje uz informaciniy sistemy saugu-
ma pirmiausia yra atsakingi ty sistemy
valdytojai. Kiekvienas tam turi skirti
deramg démesj. M
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TINKLY IR INFORMACINIUY
SISTEMY SAUGUMO DIREKTYVA -

«  DIDZIULES AMBICIJOS IR
» . NEAPIBREZTOS PRIEMONES

s

Albert KOMAR

Reaguodama j padaznéjusias kiberne-
tines atakas, gedimus, paralyZiuojan-
Cius kasdiene pilieciy veikla, ir su tuo
susijusius nuostolius, Europos Sajunga
Zengeé dar viena Zingsnj link bendry
kibernetinés erdvés apsaugos taisykliy
priémimo. 2015 mety pabaigoje Taryba
ir Europos Parlamentas po ilgy deryby
sutaré dél ES tinkly ir informaciniy siste-
my saugumo direktyvos priemimo (NIS).
Sia direktyva siekiama ,nustatyti auksta
bendra tinkly ir informacijos sistemy
apsaugos standarta” valstybése narese.
Nors pirminis sutarimas jau yra, kad
direktyva jsigalioty, jai turi buti pritarta
Europos Parlamento plenarinéje sesijoje
bei Vadovy Taryboje, tuomet ES valsty-
bés privalés per 21 ménesj pakeisti savo
kibernetinj sauguma reglamentuojanciag
teisine baze bei jgyvendinti tam tikrus
institucinius pokycius.
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Kibernetinés atakos gali prisidéti prie elektros tiekimo nutraukimo.

PAGRINDINES DIREKTYVOS
NUOSTATOS

Nepaisant to, kad ES narés vis daz-
niau imasi iniciatyvy uztikrinti tinkly ir
informaciniy sistemy apsauga, jy pasi-
rengimas kovoti su kibernetiném grés-
mém labai skiriasi, o bendry saugumo
standarty i$vis néra. Todél glaudziai tar-
pusavyje susije tinklai ir sistemos tampa
ypa¢ pazeidziami. Dazni informaciniy
sistemy, tinkly bei paslaugy, tokiy kaip
transporto, elektroninés bankininkystés,
paieskos ir faily talpinimo sistemy val-
dymo pazeidimai yra sukeliami jvairaus
masto kibernetiniy ataky ar papras¢iau-
siai zmogiskyjy klaidy. Skaic¢iuojama,
kad dél minéty priezas¢iy ES per metus
praranda apie 260-340 mln. eury. |
kastus néra jtraukiamos sunkiai jverti-
namos, emocinés privacios informacijos
praradimo pasekmés asmenims bei kiti >
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su kasdieniu Zmoniy gyvenimu susij¢
nepatogumai. Nepasitenkinimas taip pat
skatina vartotojy nepasitikéjima elektro-
ninémis paslaugomis. Toks nepasitikéji-
mas didéja kiekvienais metais.

Batent dél to tinkly ir informaciniy
sistemy saugumo klausimas vienas pir-
muyjy atsidaré ES institucijy darbotvar-
kéje. Dokumente numatytas priemones,
kuriomis siekiama uztikrinti patikimes-
ne apsauga bei sumazinti nemalonias
pasekmes, galima suskirstyti j 3 pagrin-
dinius Zingsnius:

Pirma — bus sustiprinti valstybiy
nariy pajégumai kovoti su kiberne-
tinémis grésmémis numatant, kad
kiekviena Valstybé naré turi priimti
tinkly ir informaciniy sistemy apsau-
gos strategijas, kooperacijos planus bei
atitinkamai pritaikyti nacionaling teise.
Papildomai $alys narés privalés jsteigti
specialias, uz tinkly ir informaciniy
sistemy apsaugg atsakingas institucijas
bei kompiuteriniy incidenty tyrimy
tarnybas (,Computer Security Incident
ResponseTeams“ — CSIRTs), kurios
reaguos } pazeidimus ir bus atsakingos
uz incidenty ir rizikos valdyma. Tar-
nybos galés buti jsteigtos ir veikti prie
esamy valstybés institucijy (pvz., Krasto
apsaugos ministerijos).

Antra — ES 3alys, kurdamos ir
palaikydamos saugumo struktara, turés

bendradarbiauti tarpusavyje. Taip bus

www.flickr.com, Perspecsys Photos nuotrauka

siekiama dalintis geraja tarnyby kari-
mo bei jstatyminés bazés reformavimo
patirtimi bei keistis informacija apie
pazeidimus ir jy prevencijg jvairiose
valstybése. Bendradarbiavimas tarp Saliy
bus vykdomas per valstybiniy institucijy
bendradarbiavo grupg, CSIRTs tinkla,
padedant Europos tinkly ir informacijos
apsaugos agenturai (ENISA).

Trecia — valstybés turés skatinti
viesojo ir privataus sektoriaus bendra-
darbiavima, keiciantis informacija apie
sauguma. Valstybés privalés apibrézti
saugumo grésmes, jvertinti konkreciy
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sektoriy pazeidziamuma bei uztikrinti
direktyvos reikalavimus, atitinkancius
saugumo standartus. I§ kompanijy bus
reikalaujama sustiprinti tinkly apsauga
bei pranesti apie patiriamus pazeidimus.
Nustacius pazeidima, valstybés instituci-
jos, jvertinusios grésmes, turés nuspresti
dél tolesniy veiksmy siekiant apsaugoti
viesyjy paslaugy teikima. Sis reikalavi-
mas bus taikomas kompanijoms, kurios
teikia ,butiniausias paslaugas“ (trans-
porto, sveikatos, energetikos, atsiskaity-
my ir t.t.) ir kuriy paslaugy nutraukimas
lemty didziulius nuostolius. Svarbu
pabrézti, kad direktyva prie tokiy kom-
panijy priskiria ir internetiniy paslaugy
teikéjus — internetines parduotuves,
paieskos sistemas ir duomeny talpyklas.

SAUGUMAS AR PRIVATUMAS?

Nuo pat pradziy ES politikus ne-
ramino direktyvos nuostatos, kuriomis
vadovaudamosi valstybés institucijos
galéty perimti interneto teikéjy turi-
mus duomenis. Nors diskusijy Europos
Parlamente metu §is punktas i$ galutinio
dokumento buvo i$brauktas, interne-
tiniy parduotuviy, paieskos sistemy ar
duomeny talpykly naudotojy asmeniné
informacija galés patekti j valdzios ran-
kas. Siy skaitmeniniy paslaugy jtrau-
kimas } direktyvos veikimo lauka kelia
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Valstybés institucijos turés prieiga prie duomeny talpykly vartotojy informacijos.
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pagrjsta nerimg deél vartotojy privatumo.
Kompanijai pranesus apie sistemos sau-
gumo pazeidimus, valstybés institucijos
potencialiai turés prieigg prie gausybés
asmeniniy pilie¢iy duomeny.

Direktyvos kritikus i$ kitos pusés
neramina ir tai, kad direktyvos nuostaty
vykdymas yra nepakankamai reglamen-
tuotas. Anot kritiky, tai gali lemti, kad
ES valstybés skirtingai interpretuos
ir vykdys direktyva, o tinkly ir siste-
my apsaugos sritis ir toliau stagnuos.
Apibréztumo truksta ir straipsniuose,
kurie numato ES $aliy bendradarbia-
vimg, ypa¢ formuojant atsaka j kelias
valstybes vienijan¢ius saugumo pazei-
dimus bei taikant sankcijas uz taisykliy
nesilaikyma.

Apibendrinant, direktyvos nuosta-
tos sprendimy priéméjus vercia uzduoti
amzing klausima: saugumas ar privatu-
mas? Lietuvai sie poky¢iai yra naudingi
visy pirma dél to, kad vyriausybé bus
jpareigota imtis konkre¢iy veiksmy,
jtvirtinant valstybés institucijy ir svar-
biausiy valstybéje veikianéiy jmoniy
kibernetinj sauguma. Esamos saugumo
programos bus atnaujintos ir pritaikytos
naujiems isSukiams, kas yra svarbu Rusi-
jos agresijos ir padaznéjusiy kibernetiniy
ataky kontekste. Dar vienas direktyvos
privalumas yra tai, kad valstybés privalés
dalintis informacija apie pazeidimus. Tai
praplés Lietuvos eksperty supratinimag
apie informacines grésmes ES. Vie-
nintelis i§sukis, su kuriuo gali susidurti
Lietuvos institucijos jgyvendinant
direktyva, yra patirties ir atitinkamos
kvalifikacijos eksperty stoka.

Vis délto, nors pagrindinis doku-
mento tikslas buvo nustatyti bendra
tinkly ir informacijos sistemy apsaugos
standartg, svarbiy straipsniy neapibréz-
tumas ir didziulé valstybiy manevro
laisvé gali ir vél nulemti skirtingy
taisykliy priémima ES $alyse. Straipsniai
dél tolesnio tarnyby bendradarbiavimo
bei informacijos apsikeitimo galés buti
koreguojami proceso metu, taciau silpni
direktyvos pamatai gali nulemti, kad
prie bendradarbiavimo bus prieita tik po
labai ilgo laiko. ™

31

ISMANIEJI ELEKTROS TINKLAI:
PROBLEMOS IR PERSPEKTYVOS.
ENISA STUDIJOS APZVALGA

Jonas Kazimieras SVAGZLYS
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Kibernetinés atakos gali prisideti prie elektros tiekimo nutraukimo.

AukStyjy technologijy pazanga apima
vis jvairesnes gyvenimo sritis. Viena
ju — elektros perdavimo tinklai bei jy
modernizacija. Pastaruoju metu vienu
energetikos sektoriaus prioritety
tampa iSmaniyjy elektros tinkly
(angl. Smart grids) diegimas bei tobu-
linimas.

I$manieji tinklai apima jvairias
naujas funkcijas. Pavyzdziui, iSmanieji
elektros skaitikliai nuskaito suvartotos
elektros sanaudas nuotoliniu badu. Dél
to elektros vartotojui nebereikia tikrinti
elektros skaitliuky ir nurasinéti rodme-
ny. Tai néra vienintelis tokiy skaitliuky
privalumas. Tokios technologijos leidzia

geriau planuoti elektros sanaudas,
kadangi vartotojui pateikiama detali
informacija, kokiu metu kiek konkreciai
elektros jis suvartoja.

Kitas itin svarbus iSmaniyjy elektros
tinkly ypatumas - galimybé nuotolinio
stebéjimo jrenginiais nustatyti gedimus
elektros tinkluose bei automatiskai juos
suremontuoti.

Si funkcija ypa¢ svarbi tada, kai
tinkly gedimai jvyksta dél stichiniy
nelaimiy kaimo vietovése, nes tokiais
atvejais tenka laukti nemazai laiko, kol
tinklai yra suremontuojami ir gali vél
atlikti savo funkcijas.

Esama ir daugiau i$maniyjy
elektros tinkly privalumy. Vartotojai b
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turi galimybe patys pasirinkti elektros
tiekéja, ir, veikiant rinkos konkurenci-
jai, mazéja elektros kainos. Vartotojai,
turintys nuosavas nedideles elektrines
(saulés baterijas arba véjo jégaines),
igyja galimybe jas prijungti prie bendro
elektros tiekimo tinklo ir parduoti dalj
savo pagaminamos produkcijos. Be

to, iSmanieji elektros skaitikliai turi
galimybe jvertinti tiekiamos elektros
energijos kokybe.

Ismaniyjy elektros tinkly plétra
tampa vienu ES energetikos politikos
prioritety. Pagal 2009 m. EP priimta
direktyvg iki 2020 m. ne maziau kaip
80 proc. vartotojy turéty buti jdiegtos
i$maniosios matavimo technologijos,
jeigu naudos ir kasty santykis bus
teigiamas. Si nuostata jtraukta j ES
Treciajj energetikos paketa.

Ismaniyjy elektros tinkly plétros
situacija ES salyse analizuojama ES
tinkly ir informacijos apsaugos agen-
taros (angl. European Union Agency for
Network and Information Security; ENI-
SA) paruostoje studijoje. ENISA jkurta
2004 metais ir sudaryta i§ informaciniy
technologijy industrija atstovaujanciy
eksperty. ENISA uZsiima tyrimais,
kuriy tikslas — pagerinti informacijos
apsaugos kokybe ES salyse. Neseniai
publikuotoje studijoje iSanalizuota
siandieniné iSmaniyjy elektros tinkly
situacija ES, esminiai jos trikumai bei
rizikos faktoriai ir pateikiamos reko-
mendacijos, kokiy priemoniy turéty
buti imtasi, siekiant pagerinti $iandieni-
ne situacija.

Daugiausia démesio studijoje ski-
riamas komunikacijos tinklams, koordi-
nuojantiems iSmaniyjy elektros tinkly
veikla, kylant kibernetinio saugumo
grésméms. Jy pavyzdziais galima isskirti
kompiuteriniy virusy poveikj tinklus
koordinuojancioms sistemoms, svarbiy
duomeny vagystes, kibernetines atakas
pries interneto serverius, sistemas
administruojanciy darbuotojy nety¢ines
klaidas arba sukéiavima.

Viena didziausiy galimy grésmiy
yra ataka pries tinklo kontrolés cen-
trus (3ie centrai koordinuoja elektros

ISmaniyjy elektros
tinkly pléetra tampa
vienu ES energetikos
politikos prioritety.

gamybg bei perdavima vartotojams),
nes tokiu atveju gali buti sutrikdyta viso
elektros tinklo veikla.

Sios atakos yra pavojingos jvairiais
aspektais. Pirma, jos sutrikdo elektros
tinkly veikla, gali laikinai nutrukti
elektros tiekimas. Kitos potencialios
grésmés — gali buti pateikiami klaidi-
nantys mokéjimo rodmenys, sutrikdyti
finansiniai pervedimai ir t.t.

Apibendrinant, kibernetinés atakos
pavojingos tiek techniniu, tiek finan-
siniu pozitriu. Minimi $ie, ataky rizika
didinantys, svarbus veiksniai: per maza
tinkly standartizacija (tinkluose naudo-
jama pernelyg skirtingy rasiy jrenginiy,
kas didina tinkly pazeidZziamumag), taip
pat juose naudojamos rysio priemonés,
tokios kaip Wi-Fi, kuriy techniniai
protokolai gerai pazjstami ataky orga-
nizatoriams.

Daug démesio studijoje skiriama
gery praktiky, kaip pagerinti tokiy tin-
kly veikla, analizei. Tokiomis laikomas
tinkly jrangos paruosimas galimoms
atakoms (kad sutrikus dalies prietaisy
veiklai, nebuty surikdyta likusiy tinklo
daliy veikla), saugi tinklo daliy segre-
gacija (siekiant apsaugoti labiausiai
pazeidziamus tinklo komponentus),
reguliarus techninis auditas, papildomi
matavimo jrenginiai, tikrinantys grés-
miy tinklo saugumui tikimybe.

Studijoje pateiktos rekomendacijos
apima kelias skirtingas sritis — darbuo-
tojy kvalifikacijos kélimg, technikos
bei veiklos organizavimo tobulinima.
Kaip vienas esminiy prioritety iskiria-
mas vieningos ES politikos sukarimas.
Teigiama, kad ES turéty jvesti visoms
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$alims galiojancia bendra iSmaniyjy
tinkly valdymo tvarka, kadangi §iuo
metu jvairiose Salyse galioja skirtinga
tvarka, — atsizvelgiant j tai, jog komuni-
kacijos tinklai apima daugiau nei vieng
$al}, tai trukdo imtis efektyviy saugumo
priemoniy.

Taip pat svarbu, kad buty pasiekti
susitarimai tarp skirtingy i¥maniesiems
tinklams reikalingos jrangos gamintojy
bei prekybininky dél bendry produk-
cijos standarty protokoly. Siuo metu
daugelis tinkly tuo paciu metu naudo-
ja skirtingy jmoniy produkcija (taigi
turincia skirtingg technine specifikaci-
ja), kas taip pat kenkia tinkly veiklai ir
didina veiklos sutrikimy tikimybe. Taip
pat svarbu, jog i$maniyjy tinkly valdy-
tojai bei akcininkai tarpusavyje dalintysi
informacija apie jvykusias atakas. Taip
buty uzkertamas kelias tokioms ata-
koms pasikartoti.

Studijoje teigiama, jog tiek EK,
tiek privatus tokiy tinkly akcininkai
turéty dalyvauti rengiant specialius
apmokymo kursus i§maniyjy tinkly
operatoriams, kurie buty supazin-
dinami su galimomis grésmémis ir
apmokomi, kaip jy i§vengti. Kaip budai
mazinti ataky grésmes taip pat minimi
kompiuteriniy technologijy tobulini-
mas bei apsaugos programy karimas,
tinkly techninis auditas, griezZtesni
tinkly darbuotojy veiklos apribojimai
(leidziant jiems turéti priéjimg tik prie
ty tinklo funkcijy, uz kurias jie yra
tiesiogiai atsakingi) ir t.t.

Apibendrinant, i$manieji elektros
tinklai yra perspektyvi technikos naujo-
vé, leidZianti pagerinti elektros tiekimo
kokybe ir maZinti jos kastus, taciau,
norint uztikrinti kokybisks jy funk-
cionavima, butina investuoti j naujy
technologijy kiarima bei plésti ES insti-
tucijy ir paslaugas tiekian¢iy bendroviy
bendradarbiavimg.

Vienas ES institucijy tiksly turéty
buti bendry standarty, apimanciy visas
ES salis, jtvirtinimas, taip sudarant ge-
resnes salygas iSmaniyjy elektros tinkly
veiklos tobulinimui ir galimos rizikos

mazinimui.
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Trojos Arklys. Siuo principu sudaryti virusai Trojan tapo viena populiariausiy kenkéjisky programy.

Dél elektroninés erdves specifikos gali-
ma iSskirti budus, kuriais elektroniniai
nusikaltimai ar teisés paZeidimai gali
bati atliekama tik elektroninéje erdvéje,
j pagalba pasitelkiant informacines ir
rySio technologijas bei specialig progra-
mine jranga ar atitinkamus jrenginius.

Su elektroniniai nusikaltimais ar
teisés pazeidimais dazniausiai susi-
duriama tada, kai elektroninés erdvés
naudotojai dalyvauja autentifikavimo
procese. Siame procese vartotojai,
norédami gauti prieigg prie atitinkamy
informaciniy sistemuy, turi patvirtinti
savo tapatybe. Tada ir kyla grésmé tapti
nusikaltimo auka, nes ne visi asme-
nys laikosi butiny asmens duomeny
apsaugos principy ir taisykliy, daznai
elgiasi neapdairiai, neatidziai ar nesuvo-
kia, kokig Zalg gali padaryti internetinis
suk¢ius, pasinaudojes vartotojo neatsar-
gumu ir gaves jo asmens duomenis ar
kita asmening informacija. Be to, turi
buti uztikrinamas atsiskaitymy, duo-
meny tvarkymo (t. y. bet kokio veiksmo,

atliekamo su duomenimis) ir ry§io
kanaly saugumas. Galima paminéti
galimus tokiy nusikaltimy ar pazeidimy

jvykdymo budus ir jy klasifikacija:

Galimos tapatybés vagystés: Tie-

sioginé rysio, siejancio asmenj ir auten
tifikavimo duomenis, ataka, atliekant
vieng ar kelis tolesnius Zingsnius:
naudojant kompiuterinius kirminus,
kurie jdiegia kenkéjiskas programas
(pavyzdziui, key logger). Autentifikavi-
mo duomenys yra tiesiogiai paimami
i§ asmens, manipuliuojant jo jvesties
jrenginiais (dazniausiai vietiniu kom-
piuteriu). Tokia ataka vykdoma nesire-
miant jokiais atrankos metodais ir yra
nukreipta pries daugel; jvesties jrengi-
niy be tiesioginio kreipimosi } asmenyj;
socialiné inZinerija: naudojantis
ry$io priemonémis (pavyzdziui, telefo-
nu, elektroniniu pastu), autentifikavimo
duomenys i§ vartotojo gaunami tie-
siogiai, vartotojui pateikiant jtikinamg
priezastj atskleisti praSomus duomentis,
tarkim, nurodant, kad tokie duomenys
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DERAMO ELGESIO ELEKTRONINEJE
ERDVEJE TAISYKLES
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reikalingi jmonés informaciniy techno-
logijy departamento administraciniam
personalui tikrinimo tikslais. Tokia ata-
ka yra nukreipta pries§ konkrety asmenj;
Trojos arkliai ir kifos kenkéjiskos
programos, siunciamos elektroniniu pastu
kaip priedai (angl. attachments): pir-
miausia neapibréztam vartotojy skaiciui
i$siundiama nepageidaujama elektroni-
nio pasto Zinuté, kurios priede yra ken-
kéjiska programa. Vartotojui perskaicius
minétg laisky ir atidarius laisko prieda,
kenkeéjiska programa automatiskai jdie-
giama j vartotojo kompiuterj ir pradeda
rinkti autentifikavimo duomenis;
apgaulés taktika pries (biometrinius)
Jutiklius (angl. spoofing of (biometric)
sensors): veiksmai atliekami be asmens,
su kuriuo tokie jutikliai susieti, Zinios.
Pirmiausia i§ asmens gaunami reikalin-
gi biometriniai duomenys, pavyzdziui,
akiy nuotrauka, kuri po to atspausdina-
ma ir neteisétai panaudojama. Ataka yra
nukreipta pries konkrety asmen;.
netiesioginé ataka, nukreipta

pries duomenis: su asmeniu susijusiy
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identifikatoriy, duomeny, suteikianciy
asmeniui tam tikras teises atlikti kai
kuriuos veiksmus duomeny apdoroji-
mo sistemoje, nuorody paieska: ataka
gali buti nukreipta pries visa duomeny
baze arba tik prie§ tam tikrus duomeny
jrasus;

manipuliavimas nuorody duomeni-
mis, susijusiais su asmeniu: autentifikavi-
mo duomeny perdavimas peradresuo-
jamas taip, kad juos gauty internetinis
sukéius, o ne informaciniy technologijy
sistemos, prie kuriy turi teis¢ prisijungti
teisétas vartotojas;

duomeny vagysté (angl. phishing):
daugeliui vartotojy, pavyzdziui, banko
klientams, i$siunc¢iamos nepageidauja-
mos elektroninio pasto Zinutés, kurios
atrodo taip, tarsi buty gautos i§ patiki-
mos (§iuo atveju — banko) institucijos.
Dazniausiai Zinutéje raginama paspaus-
ti ant pateiktos nuorodos, kuri nukrei-
pia j suklastotg internetinj tinklalapj, i§
pirmo Zvilgsnio atrodantj lygiai taip pat
kaip originalus institucijos tinklalapis.
Tokia ataka yra nukreipta pries rysj tarp
informacinés sistemos ir autentifikavi-
mo duomeny (Zr. 2 schemg, Rygys 3).
Suklastotame tinklalapyje vartotojas
apgaulés budu jtikinamas jrasyti savo
autentifikavimo duomenis.

,,Zmogus - viduryje“ atakos: leidzia
atlikti ir tiesiogines, ir netiesiogines
atakas. Sios rusies ataky metu perimami
duomenys, kuriais keiciasi vartotojas ir
sistema. Atakos yra labai veiksmingos
ir, be kita ko (pavyzdziui, duomeny
pakeitimo galimybés), suteikia galimybe
jvairiais budais atlikti tapatybés vagyste:

tapatybes vagyste, atliekama ieskant
autentifikavimo duomeny, kai asmuo
komunikacijos procese dalyvauja nesi-
laikydamas saugumo reikalavimy;

atsakomosios atakos: manipuliuojama
interneto protokolo paketu, kuriame yra
autentifikavimo duomenys su siuntéjo
adresu. Toks protokolas persiun¢iamas

! Higgins, G. E. 2010. Cybercrime: An Introduction to
an Emerging Phenomenon. McGraw-Hill, p. 70.
? Javelin Study Finds Identity Fraud Reached New

www.pixabay.com Peggy Marco
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DaZna vieta, kur bandoma pasisavinti mokéjimo duomenis, yra bankomatas.

gaunanciajai sistemai. Ataka nukreipta
pries specialiy jvesties jrenginiy naudo-
toja;

tapatybés vagyste, atliekama peradre-
suojant pranesimg i suklastotq interneto
tinklalapi (pavyzdziui, naudojant ap-
gaulés taktika domeny vardy sistemos
atzvilgiu (angl. DNS-spoofing): suklas-
totame interneto tinklalapyje vartotojas
apgaulés budu jtikinamas jrasyti savo
autentifikavimo duomenis;

Tapatybés perdavimas turint nesa-
zZiningg tiksla arba apsikeitimas tapa-
tybémis nesaziningu tikslu: $iuo atveju
asmuo bendrininkauja su internetiniu
suk¢iumi, samoningai duoda jam savo
autentifikavimo duomenis, suvokdamas,
kad jie bus naudojami neteisétai;

Tapatybés sukirimas: interneti-
nis sukcius paprastai pasinaudoja tam
tikrais registracijos aspektais ir manipu-
liaciniais veiksmais tam, kad suardyty
jo, kaip fizinio asmens, ir duomeny,
suteikian¢iy asmeniui tam tikras teises

High in 2009, but Consumers are Fighting Back.
<http.//www. proewswire.com/news-releases/javelin-
study~finds—identity-fraud-reached-new-high-in-2009-

atlikti kai kuriuos veiksmus duomeny
apdorojimo sistemoje, veiksmy grandi-
ne¢. Taip internetinis suk¢ius, neturéda-
mas tam teisés, kurj laikg gali naudotis
informacine sistema.

Visi sutinkame, kad siekiant mak-
simaliai sumazinti elektroniniy nusi-
kaltimy elektroninéje erdvéje tikimybe,
butina apsaugoti savo asmening infor-
macija'. Atlikti moksloniai tyrimai rodo,
kad patys vartotojai bene daugiausia
prisideda prie elektroniniy nusikaltimy
prevencijos?, todél prevencija konkre-
taus asmens lygmeniu yra labai svarbi.

Prevencijos konkretaus asmens
lygmeniu atveju paminétina 21 taisy-
klé, kuri padéty sumazinti elektroniniy
nusikaltimy grésme asmenims. Sias
taisykles Martinas T. Biegelmanas
savo knygoje Identity Theft Handbook:
Detection, Prevention and Security3 pri-
stato kaip kiekvienam vartotojui Zinoti
privalomas taisykles, taciau jos labiau-
siai pritaikomos yra JAV praktikoje. Sj
taisykliy rinkinj galima adaptuoti taip,
kad buty galima pritaikyti ir Lietuvoje,

but-consumers-are-fighting-back-83987287. html>.
? Biegelman, M. T 2009. Identity theft handbook :
detection, prevention and security, p. 295.
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atsizvelgiant } naudojamas finansines
paslaugas, teising sistemg ir kitus svar-
bius aspektus. Paminétina, kad tokiy
taisykliy rinkiniy pateikiama ir kitoje
literataroje.

Taigi, kiekvienas vartotojas Lietu-
voje, norédamas apsisaugoti nuo dalies
galimy elektroniniy nusikaltimy rizikos,
turéty atkreipti démesj j Sias taisykles.

Reikia apsaugoti kitg asmenine infor-
macija

Asmens identifikavimo numeriy
apsauga yra pirmas Zingsnis asmenineés
informacijos apsaugos link. Prie tokiy
apsaugos priemoniy butina priskirti
elektroniniy mokéjimo korteliy nu-
merius, banko s3skaity duomenis ir kt.
Negalima pateikti kreditinés kortelés
numerio ar kitos asmeninés informacijos
asmenims, kurie skambina, net jei pri-
sistato kaip oficialas asmenys ir vilioja
jvairiais pasialymais. Batina maksimaliai
susiaurinti ratg subjekty, kuriems sutei-
kiame savo asmening informacija, taip
pat reikia maksimaliai sumazinti asme-
ninés informacijos kiekj, kurj nesiojamés
su savimi. Rekomenduojama nesinesioti
uzsiradyty savo korteliy asmens identi-
fikavimo numeriy (PIN). Taip pat ne-
saugoti svarbios asmeninés informacijos,
PIN kody, slaptazodziy mobiliuosiuose
jrenginiuose, jei tokia informacija néra
apsaugota kriptografiniu budu. Reikia
nuolatos tikrinti saskaity israsus, ypac
kredito korteliy, po kiekvieno naudo-
jimo ir apsipirkimo tiek fizinéje, tiek
elektroninéje erdvéje. Neduoti korteliy
j rankas, jei atsiskaitinéjama lustinémis
kortelémis. Perkant internetu i§ maz-
menininky reikia pasidométi, kas ir kiek
laiko saugos finansing informacija — kuo
maziau informacijos leista laikyti, tuo
mazesné rizika, kad ji bus neteisétai
panaudota.

PasirGpinti tinkama kompiuterio ap-
sauga

Kompiuteryje turi buti jdiegta
ugniasiené ir antivirusiné programa.
Butina imtis prevenciniy priemoniy dél
galimy kenkéjisky programy ar virusy.

Reikia laiku atnaujinti visg apsaugos
programine jranga, jtariai vertinti ne-
prasdytus laiskus, kuriuose prasoma pa-
teikti asmeninés ar finansinés informa-
cijos. Teiséti pradymai pateikti asmening
informacija paprastai néra siunciami
elektroniniu pastu. Negalima naudotis
viesais kompiuteriais tokiose vietose,
kaip viesbuciuose, kavinése ar kt., ir
atlikti finansinius sandorius ar tvarkyti
kitg svarbiag asmening¢ informacija. Mi-
nétose vietose esantys kompiuteriai gali
buti uzkrésti $nipinéjimo programomis
arba virusais. Niekada neatidarinékite
nezinomy elektroniniy laisky priedy
arba atsisiystos abejotinos programinés
jrangos. Nusikaltéliai gali sialyti ne-
mokama muzika, antivirusing apsauga
ar kitas programas. Batina apsaugoti

ir koduoti namy beviel; kompiuterinj
tinkla, taip nusikaltéliams bus sunkiau
rasti neapsaugots prieiga. Visada nau-
dokite sunkius slaptazodzius, nenau-
dokite Zodziy, pavadinimy, ar fraziy,
kurios gali buti lengvai atspéjamos. Kuo
ilgesnis slaptazodis, tuo geriau. Daznai
rekomenduojama, kad slaptazodis tu-
réty buti bent astuoniy simboliy, raidés
buty atsitiktinés, o skaiciai yra stipriausi
slaptazodzio elementai. Taip pat reikia
nustatyti slaptazodzio keitimo tvarkg ir
jos laikytis.

BuUtinas atsargumas naudojantis ban-
komatais

Dazna vieta, kur bandoma pa-
sisavinti mokéjimo duomenis, yra
bankomatas. Bitina atkreipti démesj }
jtartinus prietaisus. Apziurékite, ar ban-
komatas techniskai tvarkingas, ar nema-
tyti atviry laidy, jung¢iy, paslépty ka-
mery, kurias nusikaltéliai naudoja PIN
slaptazodziams jrasyti. Jei bankomatas
atrodo jtartinai, pavyzdziui, per daug
iskilusi klaviatara, prie kortelés jkisimo
lizdo primontuotas neaiskus jrenginys,
rekomenduojama nesinaudoti ir, esant
galimybei, pranesti apie tai atitinkamam
bankui ir teisésaugos institucijai. Batina
atkreipti démesj j Zmones, kurie perne-
lyg ilgai atlieka paprastas operacijas ar
jdémiai stebi kity Zmoniy veiksmus prie
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bankomaty. Tokie Zmonés gali nau-
doti paprasciausius ziréjimo per pet}
metodus tam, kad pamatyty PIN koda,
pinigy likutj saskaitoje, o tai gali paska-
tinti juos jvykdyti apiplésima, o véliau,
gavus mokéjimo kortelg, iStustinti
saskaitg. PIN kodg geriau jrasyti viena
ranka, kita naudojant kaip skydg PIN
kodui apsaugoti nuo galimo pamatymo.
Ypac reikia buti atsargiems naudojantis
bankomatais uzsienyje, nes jy modeliai
atskirose Salyse skiriasi, tad nepazjstami
bankomatai visada kelia didesng riziks.
Taip pat iki minimumo bankomatuose
reikéty naudotis kvitais ir i§ karto juos
sunaikinti, kad jais negaléty pasinaudoti
galimi nusikaltéliai, rinkdamiesi poten-
cialig auka.

Uzdrausti platinti asmenine informacija

Vartotojai gali rinktis, kiek ir kokig
informacija jie nori pateikti prekybos
imonéms, kitoms bendrovéms, tam
tikroms vyriausybinéms organizacijoms
elektroninéje erdvéje. Informacija apie
asmenis daznai dalijamasi, tai daro
daugelis verslo atstovy, ypa¢ sialydami
naujas paslaugas ir prekybines akei-
jas. Galima nesutikti, kad asmeniné
informacija buty atskleista tretiesiems
asmenims, batina reikalauti pagalinti
asmeninius duomenis i§ komercinés
rinkodaros duomeny baziy, atsisakyti
nepageidaujamy laisky, jskaitant kata-
logus ir kt.

Reikia pasidaryti asmens duomeny
atsargine kopija

Daznai patys asmenys net nezino
savo asmens dokumenty numeriy, jy
galiojimo laiko, i$davimo datos ir t. t.
Rekomenduojama padaryti dokumenty,
kuriuos ne$iojamasi su savimi, aprasg.
UZsiradyti arba padaryti kopijas saskaity
numeriy, kredito korteliy, uzfiksuoti
dokumenty galiojimo datas, emiten-
ty pavadinimus ir reikiamus telefono
numerius, kad prane$us buty galima
atSaukti prarasty dokumenty galiojima.
Toks sarasas padés susiorientuoti, kokie
dokumentai prarasti nelaimés atveju,
sutikrinti, kokie buvo kartu ir kokiy
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jau néra. Zinoma, negalima laikyti §io
saraso piniginéje ar rankinéje, jj reikia
paslépti saugioje vietoje, kur pasiekty
tik pats savininkas, tai galéty buti namy
seifas, kurj §iais laikais privalu turéti.

Kiekvieng ménesj bitina perzidréti
gaunamas saskaitas

Reikia jsitikinti, kad visos gautos
saskaitos yra pagrjstos, paslaugy teikéjai
zinomi ir pateikti jy saskaity duomenys
taip pat. Daznai pasitaiko, kad aptin-
kamos fiktyvios saskaitos uz paslaugas,
vartotojai nieko nejtardami jas apmoka,
véliau paaiskéja, kad uz jiems jpras-
tas paslaugas jie sumokéjo suk¢iams.
Reikia tinkamai sekti mokéjimus, skirti
keletag minuciy jiems perziaréti, jei
kyla jtarimas, kad pateiktos sgskaitos ir
mokéjimo tvarka skiriasi nuo jprastos.
Batina atkreipti démes}, jeigu mokéji-
mo gavéjo pavadinimas pasikeité arba
pakeista pastovi mokétina suma. Tokig
grésme gerokai sumazinty elektroninés
saskaitos, gaunamos i§ paslaugy teikéjy,
ir tinkamai suformuoti atskaitymy
$ablonai elektroninés bankininkystés
sistemoje — taip bet kokie pakeitimai
buty iskart pastebimi.

Rekomenduojama pries iSmetant ar
kei¢iant sunaikinti duomenis seno kom-
piuterio* kietajame diske

Kai asmuo perka nauja kompiuter}
ar keicia senojo kietajj diska, ka daro
su senuoju? Daugelis Zmoniy tiesiog
ji iSmeta. Tacdiau jau nebeveikiantis
kietasis diskas dar gali buti nuskai-
tytas, i$ jo jmanoma iStraukti visg ar
dalj buvusios informacijos. Butina
iStrinti visg informacija, jei planuoja-
ma keisti diska ar iSmesti seng. Net jei
diskas neveikia, reikia pasirtpinti, kad
jo niekas nebandyty nuskaityti. Daz-
niausiai sialomi sprendimai — tai diska
fiziskai sunaikinti (smugiu plaktuku,
jrengin} pergreZti, neatstatomai pa-
7eidziant standZius diskus). Jei diskas
geras ir ketinama j} parduoti ar kt.,

* Tokios pacios taisyklés taikomos ir iSmaniyjy telefony
atveju bei pan.

reikia pasirapinti, kad visi ten esantys
duomenys tikrai buty pasalinti. Jj reikia
paprasciausiai suformatuoti, o jei diske
buvo tikrai svarbios informacijos, gali-
ma atlikti vadinamajj nulinj formata-
vimg (angl. Zero-filling), kai visa disko
talpa uzpildoma nuliais, neatstatomai
panaikinant bet kokj buvusj jrasa. Tokie
patys sunaikinimo veiksmai turéty buti
atliekami ir su kitomis laikmenomis
(USB kistukinémis atmintinémis, opti-
némis laikmenomis).

Galima naudoti privatuma saugancias
priemones

Jei kompiuteris naudojamas keliau-
jant, kavinése ir kitose vieSose vietose ir
butinai tenka naudotis elektroninémis
finansinémis paslaugomis, reikia pasi-
rapinti priemonémis, kurios uztikrinty
privatumg. Kaip vienas i$ sialymy — spe-
cialios ekrano apsaugos, klijuojamos plé-
velés, kurios uztikrina ekrano duomeny
privatuma, kai matoma tik sédint tiesiai
pries ekrang. Tokie ekranai gali apsau-
goti nuo smalsiy akiy, kai keliaujama
ankstose erdvése, tokiose kaip léktuvas,
traukinys, autobusas. Nors vadinamieji
privatumo ekranai yra labai veiksmingi,
taciau jy néra standartiniame komplek-
te, todél tenka pirkti atskirai.

Negalima lengvai tikéti atsitiktine se-
kme ir laiméjimais, taip pat nelaimémis
ir problemomis elektroninéje erdvéje
Suk¢iai daznai naudoja laiskus,
telefonus, interneta, kad apgauty. Jie gali
pranesti, kad asmuo laiméjo puiky priza,
ar siekti sukelti nerimg pranesdami apie
menamg nelaime, gali prisistatyti vals-
tybés pareigtinu, banko atstovu, jmoniy
vadovu, taikyti tam tikrus psichologinius
metodus. Rekomenduojama neatsakiné-
kite j laiskus, kuriuose prasoma mo-
kes¢iy ar verslo susitarimy, j raginimus
pateikti informacija apie banko saskaita,
siekiant perduoti didele pinigy suma.
Daznai sukéiai bando isvilioti pinigus
pirkdami prekes, uz kurias neva per

Apzvalga |

daug sumoka, daznai atsiuncia fikty-
vius tarptautiniy mokéjimo kvitus, taip
pat bando isvilioti pinigy menamoms
advokato i8laidoms, kurios atsiranda dél
didelio laiméjimo dokumenty tvarkymo
irt. t.

Reikia stengtis iSvengti duomeny pa-
zeidimy

Dél galimy duomeny pazeidimy
butina imtis reikiamy priemoniy:

® Riboti svarbiy duomeny saugo-
jima kompiuteriuose. Per daug asme-
nigkos ir identifikuojancios informacijos
nelaikyti nesiojamame kompiuteryje,
nes jj galima prarasti.

®  Idiegti sifravimo programine
jranga, jei yra naudojami svarbas duo-
menys.

® Nuolatos atnaujinti informaci-
nés sistemos elementus.

® Naudoti saugy interneto prisi-

jungima keliaujant.

Jei asmuo tapo auka

Jei asmuo tapo elektroniniy nusi-
klatimy auka, butina nedelsiant kreiptis
} banka, jei vagys pasinaudojo asmens
finansiniais instrumentais, — ir } polici-
ja. Jei pastebéjote, kad kazkas naudoja
asmens duomenis be asmens sutikimo,
reikia kreiptis } Valstybine duome-
ny apsaugos inspekcija. Atsiminkite
svarbiausig taisykle — pirmiausia pats
asmuo turi saugoti savo duomenis ir tik
pasiripings tinkama apsauga, jis galés
tikétis tinkamos pagalbos, nes jei asmuo
kontroliuos visus savo duomenis, Zinos,
kur ir kiek jy yra palikes, labiau padés
tyréjams atskleisti jvykusig tapatybés
vagyste.

Be siy taisykliy, butina laikytis
ir asmeninés informacijos valdymo
kontrolés. Asmeninés informacijos
skelbimas, pavyzdziui, socialiniame tin-
kle, padidina elektroniniy nusikaltimy
tikimybe. Todél asmenys turi kontro-
liuoti asmeninés informacijos apie save
skelbimg viesai.
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APIE ELEKTRONIN
BALSAVIMA PAPRASTAI

Konstantin AGAFONOV, Mykolo Romerio universiteto doktorantas

Lietuvoje pries kiekvienus rinkimus ar
referenduma vieSoje erdvéje atsiranda
straipsniy apie elektroninj balsavima,
Zurnalistai ir apZvalgininkai ir vél
megina svarstyti galimybe elektroninj
balsavima naudoti ir Lietuvoje.

Jei paklausite mangs, ar man patin-
ka elektroninio balsavimo naudojimo
Lietuvoje idéja, tai as, pridéjes ranka
prie Sirdies, atsakysiu Jums — taip, a§
palaikau elektroninj balsavimg ir tai
turi tapti Lietuvos rinkimy sistemos
dalimi. Suprantu, kad daugeliui Lie-
tuvos pilie¢iy ir §io Zurnalo skaitytojy
toks mano teiginys sukels jausmy audrg
ir jie pradés priekaistauti, kad eilinj
kartg valdzia uzsaké straipsnj ir su-
mokéjo autoriui uz tai, kad jis jtikinty
placiaja visuomeng palaikyti elektroninj
balsavima, kad valdzia galéty mani-
puliuoti rinkimais. Sutikite, kad tokiy
komentary ir pilie¢iy nuomonés apie
elektroninj balsavima tikrai teko iSgirsti
ir jums. AS taip pat kazkada buvau
pries elektroninius rinkimus, bet, pra-
déjus skaityti ir dométis $ia tema, mano
nuomoné pasikeite.

Siame straipsnyje pabandysiu
pateikti skaitytojui bendrg informacija
apie elektroninius rinkimus ir jy panau-
dojimo galimybes, apzvelgti Lietuvos
patirtj Zengiant elektroniniy rinkimy
link, o skaitytojas pats galés padaryti i3-
vadas ir nuspresti, ar tikrai elektroniniai
rinkimai yra toks neigiamas ir nepriim-
tinas muasy visuomenei dalykas.

ELEKTRONINIU RINKIMU SISTEMU
NAUDOJIMAS

Elektroniniai balsavimai pasaulyje
yra charakterizuojami kaip balsavimo
proceso organizavimas rinkimuo-
se ir referendumuose pasinaudojant
naujausiomis informacinémis ir

p—

telekomunikacinémis technologijomis.
Elektroninius rinkimus galima skirstyti
i dvi dideles grupes: internetinis balsa-
vimas ir elektroninis balsavimas.
Elektroninis balsavimas yra grin-
dZiamas balsavimo sistemomis, kuriose
yra naudojami tam tikri techniniai
jrenginiai, kuriais balsavimo rezulta-
tai yra surenkami ir apdorojami bei
saugomi. Elektroniniam balsavimui
naudojami jrenginiai yra patalpinami
kontroliuojamoje aplinkoje (pvz., rin-
kimy apylinkése, mobiliuose balsavimo
kioskuose, konsulatuose) ir balsavimo
proceso metu jie yra naudojami tam,
kad fiksuoty rinkéjo pasirinkima.
Paprasciausi jrenginiai yra optiniai
balsavimo biuleteniy skaitytuvai, kurie
nuskaito rinkéjo uzpildyta balsavimo
biuleten;j ir automatiskai suskaiciuoja
rinkimy rezultatus (rinkimo biulete-
nis po nuskaitymo yra patalpinamas
i specialy konteinerj). Taip pat gali
buti naudojami balsavimo terminalai,
kuriose biuletenis yra atspausdinamas
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ir, rinkéjui patvirtinus, kad biuletenis
teisingas, yra automatiskai jmetamas

i balsadéze (rinkéjas biuletenj pildo
naudodamasis terminalo lie¢iamu ekra-
nu). Tokiy jrenginiy naudojimas gali
smarkiai sumazinti balsy skaiciavimo
klaidy, sumazinti netycia sugadinamy
biuleteniy kiekj.

Internetinis balsavimas yra siejamas
su balsavimo sistemomis, kuriy pagrin-
da sudaro pasaulinis interneto tinklas.
Internetas Siose sistemose panaudoja-
mas kaip duomeny perdavimo terpé.
Siy balsavimo sistemy panaudojimo
pradininke laikoma Estija, kur taip
balsuojama jau desimtmetj. Pagrindinis
$ios sistemos privalumas yra galimybé
integruoti j rinkimy procesg visus suin-
teresuotus piliecius, kadangi balsavimas
tampa jmanomas i§ bet kurios pasaulio
vietos ir bet kuriuo paros metu, kai tai
yra patogu paciam rinkéjui. Estijoje
apie trecdalis visy rinkéjy pasirenka
internetinio balsavimo sistema, o rin-
kéjy, dalyvaujanciy balsavime, skai¢iaus
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mazéjimo problema, budinga vakary
valstybéms, Estijoje néra tokia jau ir
astri.

Elektroninés ir internetinés rinki-
my sistemos pasaulyje pradétos vystyti
XX amziaus paskutiniojo desimtmecio
viduryje, kai politinés partijos ir vyriau-
sybés pradéjo aiskiai suvokti, kad pasau-
lyje atsirades visuotinis interneto tinklas
yra reik§mingas visuomenei ir jj galima
panaudoti politiniams rinkimams.

Aibé projekty buvo vykdoma
Europos salyse: Nyderlanduose, Vokie-
tijoje, Prancuzijoje, Anglijoje. Taip pat
elektroninio balsavimo technologijos
buvo naudojamos ir JAV, Brazilijoje.
Skaitytojas turbut nustebs, bet pirmieji
elektroniniai rinkimai buvo jvykdy-
ti Brazilijoje net 1996 metais. Nors
brazily elektroniniy rinkimy sistema ir
yra kritikuojama brazily opozicijos, nors
§1 sistema pripazjstama esanti netobula,
ji vis vien yra naudojama. Nyderlandy
elektroniniy rinkimy sistema, nors ir
vadinta tobulesne nei Brazilijos, vis
délto neatlaiké saugumo i8bandymo ir
valdzia buvo priversta atsisakyti $ios
sistemos tobulinimo ir naudojimo.

Elektroniniai balsavimai yra labai

specifiné sritis, ir, mano nuomone,

kiekviena $alis turi iSméginti $ig sritj,
kad suprasty, ar ji yra tinkama naudoti
salies politiniams procesams. Sakyti,
kad kitoms $alims nepasiseké, tai ne-
pasiseks ir mums, yra mazy maziausiai

neteisinga.

LIETUVOS ZINGSNIAI
ELEKTRONINIU RINKIMU LINK

Lietuvoje, kaip ir visame pasaulyje,
seniai yra pastebima rinkéjy aktyvumo
mazéjimo problema. Rinkimai, vykdo-
mi jprastiniu budu, nepritraukia rinkéjy,
kadangi rinkéjams ne visuomet yra pa-
togu apsilankyti rinkimy apylinkése dél
laiko stokos ar dél didelio atstumo, kur}
reikia jveikti, norint pasiekti rinkimy
apylinke.

Pilieciai, kurie yra i$vyke ieskoti
geresnio gyvenimo } kitas pasaulio
galis, galbut ir noréty pareiksti savo
politing pozicija, bet, deja, to nedaro,
nes nemato tikslo eikvoti savo sunkiai
uzdirbtus pinigus kelionei iki konsulato,
o dalis visuomenés tiesiog nemato, uz
ka galima buty balsuoti. Kg gi daro $ie
pilieciai per rinkimus? AS$ jums atsaky-
siu: jie tiesiog nedalyvauja rinkimuose
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ir tai daro samoningai taupydami savo
pinigus ir laika.

Lietuva, norédama paskatinti pi-
lie¢iy aktyvumg bei bandydama jgy-
vendinti Europos Sajungos skatinamus
elektroninés valdzios ir elektroninés
vyriausybés principus, taip pat siekdama
aktyvinti pilie¢ius dalyvauti salyje orga-
nizuojamuose rinkimuose ir referendu-
muose, jau beveik 10 mety Zingsniuoja
elektroniniy rinkimy sistemos jkarimo
link.

Pabandykime atsigrezti j praeitj ir
papasakoti skaitytojui, kokie gi buvo tie
zingsniai. Méginsiu nejkyréti skaityto-
jams, pateikdamas konkrecias datas ir
detalizuodamas jvykius, bet pasisteng-
siu nupiesti bendra paveiksla, kuriame
atsispindés padétis, susidariusi Lietu-
voje ir susijusi su elektroniniy rinkimy
jgyvendinimu.

Lietuvoje 2006 metais buvo pa-
rengta ir Vyriausiosios rinkimy komi-
sijos patvirtinta ,,Balsavimo internetu
rinkimuose ir referendumuose kon-
cepcija“. Vadovaujantis koncepcija,
2007 metais buvo priimtas Lietuvos
Respublikos Vyriausybés nutarimas
»Dél balsavimo internetu diegimo
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programos patvirtinimo®. Atrodyty, kad
viskas, kas yra reikalinga internetiniams
rinkimams jgyvendinti, jau yra atlik-

ta, bet, deja. AuksCiau aprasyti teisés
aktai yra tik rekomendacinio pobudzio.
Sie dokumentai yra tiesiog kelrodis,
nurodantis tik pagrindines kryptis ir
butinus pakeitimus, kurie yra neisven-
giami, norint Lietuvoje jdiegti interne-
tinio balsavimo sistemg. Tie pakeitimai
apima rinkimy ir referendumo jstatymy
pakeitimus, kurie jteisinty balsavimo
internetu galimybe, taip pat Adminis-
tracinés teisés ir BaudZiamojo kodekso
pakeitimus, kurie nustatyty juridiniy

ir fiziniy asmeny atsakomybg uz teisés
pazeidimus, susijusius su elektroniniy
balsavimy kompromitavimu (sistemy
saugumo pazeidimus, duomeny klasto-
jima, balsy pirkimg ir kt.).

2007-2014 metais Seime buvo re-
gistruojami jstatymy pakeitimo projek-
tai, bet né vienas i $iy projekty taip ir
nebuvo baigtas svarstyti.

Apibendrinant galima teigti, kad
dabartiniu laikotarpiu valdZios ins-
titucijos deklaruoja norg Lietuvoje
jdiegti internetinio balsavimo sistemg,
bet tiesioginiy veiksmy, kuriy imtysi
valdzia, nesimato. Pagrindiné priezastis,
dél kurios internetinis balsavimas néra
jdiegtas Lietuvoje, yra politinés valios
trakumas, taip pat kai kuriy politiniy
partijy baimés jausmas. Dazniausiai
politinés partijos yra orientuotos } juos
pastoviai palaikancias rinkéjy grupes, o
abejojanciy ar valdzios politika nepa-
tenkinty, ar tiesiog uzsiémusiy rinkéjy
balsai jiems yra nelabai aktualas. Panasi
situacija buvo susidariusi ir Estijoje, kur
konservatyviy pozitriy, ,senos® politinés
partijos nenoréjo internetinio balsavimo
sistemos jdiegimo.

MITAI IR TIKROVE, PRIELAIDOS IR
REALYBE

Dazniausias musy salies politiky
pasiteisinimas yra susijes su interneti-
nio balsavimo nesaugumo arba tiksliau
su situacija, kai balsuojant internetu,
balsavusio Zmogaus pasirinkimas gali
buti stebimas kito asmens ir tokiu budu

Dabartiniu laikotarpiu
valdzios institucijos
deklaruoja norag
Lietuvoje jdieqgti
internetinio
balsavimo sistema,
bet tiesioginiy
veiksmy, kuriy imtysi
valdzia, nesimato.

yra pazeidziama nuostata dél balsavimo
slaptumo. Zinoma, tai yra svarus argu-
mentas, bet nereikia pamirsti ir to, kad
Lietuvos internetinio balsavimo sistema
sitloma organizuoti vadovaujantis jau
veikianc¢iu Estijos internetinio balsavi-
mo sistemos modeliu.

Trumpai papasakosiu skaitytojams
apie Estijos internetinio rinkimo siste-
ma. Kadangi ne visi skaitytojai yra in-
formaciniy technologijy specialistai, tai
$is pasakojimas neapims technologiniy
sprendimy, kurie yra panaudoti Estijos
balsavimo sistemoje, bet atskleis pagrin-
dinius sistemos veikimo principus.

Estijoje internetinis balsavimas yra
vykdomas pries balsavima rinkiminése
apylinkeése ir Siam balsavimui yra numa-
tytas tam tikras laikotarpis (dvi dienos),
kuomet rinkéjas savo balsg gali atiduoti
uz jam patinkantj kandidata. Kiekvie-
nas, nusprendes balsuoti internetu,
prisijungia prie balsavimo internetu
sistemos ir, naudodamasis techninémis
priemonémis, patvirtina savo tapaty-
be. Po tapatybés patvirtinimo rinkéjas
patenka j balsavimo sistema, kurioje
gali pareiksti savo apsisprendimg ir
balsuoti uz tam tikra kandidata. Po bal-
savimo rinkéjo balsavimo biuletenis yra
uzsifruojamas ir patenka j elektroning
balsadéze (duomeny centrg), kuriame
yra saugomas iki rinkimy pabaigos.

Jei rinkéjas dél bet kokios
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priezasties persigalvoja dél savo pa-
reikstos nuomonés, tai laikotarpiu, kol
dar néra pasibaiges internetinis balsavi-
mas, jis gali i§ naujo balsuoti. Balsavus
antrg karta, pirmasis rinkéjo balsavimo
biuletenis yra panaikinamas, tokiu badu
paliekant galioti tik paskutinj rinkéjo
pateiktg elektroninj biuleten;. Sis pro-
cesas gali buti tesiamas tol, kol vyksta
internetinis balsavimas, o tai suteikia
rinkéjui galimybe paciam nuspresti,
kada jis jausis saugiai balsuodamas, ar
apsisprendimo momentu bus iSsaugotas
balsavimo slaptumas.

Panaudojant §ig schemg ir Lietuvos
internetiniy rinkimy sistemoje, automa-
tiskai bus iSvengiama grésmiy, susiju-
siy su nuogastavimais dél balsavimo
slaptumo. Mano nuomone, tai yra tikrai
priimtinas ir teigiamas sprendimas,
bet daznai tenka iSgirsti nuomoniy,
kad tuomet bus nuskriausti rinkéjai,
kurie nesinaudos internetiniy rinkimy
sistema. Susidarys situacija, kai rinké-
jai turés nelygias teises: balsuojantys
internetu galés keisti savo pasirinkimg,
o balsuojantys tik rinkimy apylinkéje
to padaryti jau nebegalés. Tai galéty
tapti svariu argumentu, bet nepamirs§-
kime to, kad internetiniai rinkimai
bus prieinami kiekvienam rinkéjui ir
tik kiekvieno rinkéjo apsisprendimas,
naudoti technologijas ar ne, lemia §io
ypranasumo® (jei taip galima pavadinti)
atsiradima. Jeigu rinkéjas nemoka nau-
dotis kompiuteriu arba nenori naudoti
internetinio balsavimo sistemos, tai
visiskai nereiskia, kad yra ribojamos jo
teisés ar kad kitam rinkéjui, naudojan-
diam internetinio balsavimo sistema, yra
suteikiamas pranasumas.

Jei a8 vis dar nejtikinau skaitytojo,
kad galimybé pakeisti savo balsg inter-
netinio balsavimo sistemoje néra pra-
na$umas, tai paprasysiu jisy pagalvoti
apie atstumg, kurj jums reikia nueiti iki
rinkiminés apylinkés balsavimo diena.
Pagalvojote? Puiku. Sakykim, tas atstu-
mas sudaro 1,5 kilometro, o jasy draugy
$eima gyvena kiek toléliau ir jiems reikia
jveikti 2,5 kilometry atstumg. Ar jums
yra suteiktas pranasumas? Manau visi
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atsakysite — ne. Taip pat ir su interneti-
niu balsavimu: jei jums suteikta galimy-
bé juo naudotis, bet jus to nenorit daryti,
tai tie, kurie j; naudoja, tikrai nejgauna
daugiau teisiy nei jas.

Daznai Lietuvoje pasigirsta nuo-
moniy, kad internetinis balsavimas dar
labiau paskatins tokj neigiama reiskinj,
kaip balsy pirkimas. Visuomené yra
jtikinta, kad ,balsy pirkliai“ pasiims
nesiojamus kompiuterius ir vaziuos pas
tas rinkéjy grupes, kurios yra pazeidzia-
mos dél savo socialinés ir materialinés
padéties arba yra priklausomos nuo
svaigaly. Tokie rinkéjai bus labai lengvai
jtraukiami } balsy pirkimo procesg, o
tas procesas bus nebekontroliuojamas.
Galima sakyti, kad taip ir jvyks, bet in-
ternetinis balsavimas tuo pa¢iu momen-
tu ir sudaro galimybe balsy pirkimui,
ir §ig galimybe panaikina. Galimybé
pakeisti savo balsg internetinio balsavi-
mo laikotarpiu sukuria situacijg, kuomet
»balso pirklys“ nebus §imtu procenty
garantuotas, kad balsas atiteko jam, nes
jis gali buti parduotas vél ir vél, o balsa
parduodantis rinkéjas jaucia sentimen-
tus tik pinigams.

Taigi, kaip jau buvo minéta anks-
¢iau, internetinis balsavimas gali ne tik
sudaryti problemy ir sukelti kompli-
kacijy, bet tuo paciu metu ir spresti tas
pacias problemas. IS esmés atsiranda
paradoksali situacija: internetinio bal-
savimo sistema, turinti viena veikimo
mechanizma, gali buti traktuojama
dvejopai — gerai arba blogai, o poziuris
} sistema priklauso tik nuo to, kas apie
ja pasakoja ir kokius aspektus kaip
pateikia. Cia kaip ir su vandens stikline,
kuri iki pusés pripilta vandens. Vie-
nas zmogus pasakys, kad stikliné yra
pustusté, kitas — artipilné, bet jie abu
bus teisis.

Galima teigti, kad visus anks¢iau
aptartus internetinio balsavimo siste-
mos trikumus galima kompensuoti
vienu paprastu faktu — internetinio
balsavimo sistema nebus sistema, kuri
momentaliai pakeis jau egzistuojancias
tradicines rinkimy technologijas. Tai
tiesiog tradicinés rinkiminés sistemos

Daznai Lietuvoje
pasigirsta nuomoniy,
kad internetinis
balsavimas dar
labiau paskatins tok|
neigiama reiskinj,
kaip balsy pirkimas.

patobulinimas, kuris padés taupy-

ti gyventojy laika ir gyventojy 1ésas,
kurias jie naudoja vykdami j rinkimy
apylinkes.

Kiekvienas rinkéjas galés nuspresti,
kaip jam balsuoti: internetu ar apylin-
kéje, o suabejojus internetinés siste-
mos saugumu ar pasikeitus nuomonei,
rinkimy dieng galima bus nuvykti j
balsavimo apylinke ir uzpildyti balsa-
vimo biuletenj. Tokia galimybé buty
uztikrinama.

Sialoma nustatyti balsavimo eili§-
kumg ir vir§enybe pagal $ias balsavimo
formas: balsavimas pastu — internetinis
balsavimas — balsavimas rinkimy apy-
linkéje. Taigi, kaip matome, balsavimas
rinkimy apylinkéje rinkimy dieng vis
vien iSlieka svarbiausiu ir visi balsai,
atiduoti pries tai, gali buti pakei¢iami
rinkimy dieng.

Siuo metu Lietuvoje yra mégi-
nama pradéti naudoti elektroninio
balsavimo technologijas iSankstiniam
balsavimui. Vyriausybés posédyje buvo
pritarta, kad per iSankstinj balsavi-
ma gali buti naudojami elektroniniai
terminalai, kurie supaprastinty balsy
skai¢iavimg bei padéty i$vengti balsy
falsifikavimo. Trukstant politinés va-
lios jteisinti internetinj balsavimg ir tg
valios trukuma pateisinant gyventojy
nepasitikéjimu internetiniu balsavi-
mu, §iy terminaly naudojimas jau yra
milziniskas Zingsnis j priekj. Tikéti-
na, kad pradéjus naudoti terminalus,
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gyventojai palankiau ziarés ir } inter-
netinj balsavima. Beje, Teisingumo
ministerijos uzsakymu 2015 metais
atlikta apklausa parod¢, kad daugiau
nei pusé¢ Lietuvos gyventojy pritaria
internetiniam balsavimui.

Rasydamas paskutinius $ios apzval-
gos zodzius, noriu dar kartg atsiprasyti
skaitytojy, kad neapzvelgiau technolo-
giniy internetiniy rinkimy organizavi-
mo ypatumy, bet manau, kad tai néra
pagrindinis internetiniy rinkimy jgy-
vendinimo klausimas, kadangi sparciai
plintant naujoms technologijoms, kei-
¢iasi ir rinkimy sistemy sandara, ir jy
panaudojimo galimybés. Tai, kad siame
straipsnyje nebuvo skiriama démesio
technologinéms saugumo priemonéms,
kurios yra batinos uztikrinant elektro-
niniy rinkimo sistemy techninj saugu-
ma, visiskai nereiskia, kad $iy priemo-
niy nereikia arba jos yra nesvarbios. Jos
yra labai svarbios, o bet kokios elektro-
ninio balsavimo sistemos suktrimas ir
naudojimas turi buti grindziamas, visu
pirma, aigkiais ir tiksliai suformuluotais
reikalavimais — kaip organizaciniais,
taip ir techniniais.

Privalu uztikrinti, kad balsavimo
sistema bei jos veikimo principai buty
skaidrus ir visi$kai suprantami rinké-
jams, o to galima pasiekti tik viesinant
ir reklamuojant tas sistemas, vykdant
visuomenés $vietimg bei pasitelkiant
bendradarbiavimui visuomenines
organizacijas, kurios galéty atstovauti
visuomene.

Dél kompiuteriniy Ziniy stokos
internetinio balsavimo mechanizmai
gali buti nesuprantami tam tikroms
visuomenés grupéms, o tai reiskia, kad
bent jau kol kas $ios sistemos gali buti
naudojamos tik kaip pagalbinis mecha-
nizmas, jgyvendinant rinkimus.

Internetinio balsavimo naudojimas
rinkimy procese yra ne kas kita, kaip
Zmogaus asmeninio pasitikéjimo inter-
netinio balsavimo sistema klausimas.
Pasitikéjimas balsavimo sistema reiskia
pasitikéjimg valdzia. Pasitikéjimas, kuris
yra sunkiai jgyjamas, bet labai lengvai
prarandamas.
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Sparciai besivystancios informacinés
technologijos visuomenei atvéré naujas
galimybes - sukureé elektronine erdve,
kur Zmonés be jokiy laiko ir atstumo
suvarzymy gali tvarkyti savo kasdie-
nius, darbo ar verslo reikalus. Butent
skaitmeninéje rinkoje gludi didzZiulis
ekonominis potencialas - verslas gali
lengviau ir greiciau jsisteigti, skaidriau
ir efektyviau veikti, o vartotojai prekes
ir paslaugas jsigyti is kity Saliy ir uzZ jas
mokéti pigiau.

Visa tai i§kélé svarby tikslg ir
valstybei — pagal modernéjancios
visuomenés lakesc¢ius modernizuoti
vie$ajj sektoriy. Todél 2002 m. pabai-
goje Vyriausybé patvirtino Elektroninés
valdzios koncepcija, kuria siekta padi-
dinti vykdomosios valdZios sprendimy
priémimo skaidrumg, kokybiskiau ir
efektyviau teikti visuomenei, verslui ir
valstybés bei savivaldybiy institucijoms
vie$asias paslaugas ir informacija, jas
vieno langelio principu perkeliant }
elektroning erdve. Mazdaug po mety
patvirtintas ir koncepcijos jgyvendini-
mo priemoniy planas. Tai buvo elek-
troninés valdzios (e. valdZios) projekto
pradzia.

Sioje koncepcijoje buvo uzsibréztas
svarbus uzdavinys — pasiekti, kad iki
2005 m. visos vie$ojo administravimo
institucijy paslaugos iki tre¢iojo lygio
(t. y. galimybé vartotojui autentifikuo-
tis, uzpildyti ir pateikti paslaugai gauti
reikalingas dokumenty formas) buty
perkeltos j internetg ar teikiamos kitais
nuotoliniais budais 24 valandas per
para, 7 dienas per savaite (iSskyrus tas,
kurias teikiant privalo dalyvauti pats
valstybés tarnautojas). Tai pavyko pa-
siekti tik i§ dalies. 2005 m. buvo didelis
atotrukis tarp elektroniniy paslaugy
gyventojams pasitlos, kuri sieké beveik

60 proc., ir jy vartojimo, kuris buvo
jvertintas tik apie 15 proc. Visgi dziugi-
na tai, kad nebuvo sustota, o e. valdzios
projektai sparciai vystomi iki siol.

Kiti e. valdzios projekto elemen-
tai yra pateikti dar keliuose §iuo metu
galiojanciuose programiniuose doku-
mentuose. Pirmiausia tai — Informa-
cinés visuomenés plétros 20142020
m. programa ,,Lietuvos Respublikos
skaitmeniné darbotvarké®, kuria nu-
matomas tolesnis e. valdZios plétojimas
informacinés visuomenés kontekste,
tam i$naudojant informaciniy ir rysiy
technologijy teikiamas galimybes. Kitas
dokumentas — Viesojo valdymo tobuli-
nimo 2012-2020 m. programa, kurioje

Select an account
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yra vienas vienintelis punktas, susijes su
e. valdZia ir numatantis plésti elektro-
niniy paslaugy teikima bei didinti jy
prieinamuma.

Uz visa tai yra atsakinga Vidaus
reikaly ministerija. Batent §i minis-
terija planuoja e. valdzios projektus ir
koordinuoja jy jgyvendinima, pagal
kompetencija dalyvauja koordinuojant
informaciniy ir rysiy technologijy nau-
dojima administracinéms ir vieSosioms
paslaugoms teikti. Tuo tarpu Susisie-
kimo ministerija formuoja valstybés
politika informacinés visuomenés
plétros srityje, organizuoja, koordi-
nuoja ir kontroliuoja jos jgyvendinimag.

Siame procese dalyvauja Informacinés
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Sparciai besivystancios informacinés technologijos visuomenei atvéré naujas galimybes - sukdré
elektronine erdve, kur Zmonés be jokiy laiko ir atstumo suvarZymy gali tvarkyti savo kasdienius,

darbo ar verslo reikalus.
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€. valdZig galima apibddinti kaip tinkama skaitmeniniy technologijy panaudojima, siekiant kuo

efektyviau teikti vieSasias paslaugas vartotojams.

visuomenés plétros komitetas, kuris
kaip institucija konkreciai koordinuo-
ja elektroninio turinio, informaciniy
ir ry8iy technologijy infrastruktaros
karima, planuoja ir skirsto ES paramos
lé3as sios srities projektams, atlieka
projekty ekspertinj vertinima, priziari
projekty jgyvendinimag, renka statis-
tine informacija tiek apie sukurtas e.
paslaugas, tick apie bendrg e. valdZios
ir informacinés visuomenés statistikg.
Kadangi informacinés visuomenés plé-
tra yra horizontali sritis, jos politikos
planavime ir jgyvendinime dalyvauja
ir kitos ministerijos (pavyzdziui, e.
sveikatos srityje — Sveikatos apsaugos
ministerija, e. verslo srityje — Ukio
ministerija ir kt.).

Todél isties pravartu apzvelgti, ka
per tuos metus pavyko pasiekti, kas
tebestringa, kokie tolesni planai. Taip

pat jdomu palyginti, kokia vieta pagal e.

valdzios i§vystymo lygj uzima Lietuva
ES kontekste.

Pirmiausia reikéty apsibrézti, kas
yra e. valdZia. Sgvoky yra jvairiy — nuo
siauros, susijusios su viesyjy paslaugy
teikimy elektroniniais kanalais, iki pla-
Cios, apimancios jvairius informaciniy
ir rysio technologijy diegimo aspek-
tus. Tuo tarpu Europos Komisija e.

valdzig apibrézia kaip visumg vie$ajame
administravime diegiamy informaci-
niy ir telekomunikaciniy technologijy,
organizaciniy poky¢iy ir naujy jgudziy,
kurie naudojami tobulinant viesgsias
paslaugas, demokratinius procesus ir
vie$gsias politikas. Taigi, e. valdzig gali-
ma apibudinti kaip tinkama skaitmeni-
niy technologijy panaudojima, siekiant
kuo efektyviau teikti viesgsias paslaugas
vartotojams.

Europos Komisija yra parengusi
veiksmy planus, susijusius su informa-
cinés visuomenés ir e. valdzios karimu
bei modernizavimu, kuriais siekiama
didinti viesyjy paslaugy efektyvuma
ir prieinamumg ES vartotojams. Nuo
2001 iki 2011 m. Komisija, sickdama
stebéti pazanga, kaip valstybés narés
igyvendina e. valdzZios planus, koks yra
e. valdZios i§vystymo lygis ES ir dar ke-
liose salyse, atlikdavo tyrimus pagal me-
todika, kuri paremta tuometinés Vidaus
rinkos tarybos patvirtintu e. Europos 20
pagrindiniy vie$yjy paslaugy sarasu (12
i§ jy skirtos gyventojams, 8 — verslui).
Tyrimo metu badavo vertinama, koks
yra kiekvienos i 20 paslaugy perkélimo
] internet lygis, saugumas (tapatybés
nustatymas, abipusiskai pripazjstamas e.
identifikavimas), patogumas (i§ anksto
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uzpildyty duomeny laukeliy skaicius),
skaidrumas, atskaitingumas (galimybé
sekti proceso eiga), daugiakalbidkumas,
integralumas (paslauga prieinama is
nacionalinio portalo), prieinamumas,
pagalbos funkcija. Tam yra sukurta
europiné interneto svetainiy turinio
brandos klasifikacija, kurioje isskirti
penki viesyjy paslaugy perkélimo }
internetg lygiai:

Informacija — institucija savo inter-
neto svetainéje pateikia paslaugai gauti
reikiama informacija.

Vienpusé squveika — institucija savo
interneto svetainéje suteikia vartotojui
galimybe gauti reikalingy dokumenty
formas ir anketas, kurias uzpildes ir
atsispausdines vartotojas gali pateikti
atitinkamas institucijas ne elektroniniu
budu.

Abipusé squeika — nustalius var-
totojo tapatybe, institucijos interneto
svetainéje suteikiama galimybé uzpil-
dyti paslaugai gauti reikalingas doku-
menty formas ir jas perduoti internetu,
o institucija $io elektroninio dokumento
pagrindu suteikia vie$aja paslauga,
taciau neelektronine forma.

Visiskas internetinis aptarnavi-
mas — vartotojas gali internetu pateikti
uzklausg ir gauti galiojancia elektroning
vie$aja paslauga, nenaudojant jokiy
popieriniy dokumenty formy proceda-
roms uzbaigti.

Funkcionuojanti elektroniné

E. valdzia galima
apibudinti kaip
tinkama skaitmeniniy
technologijy
panaudojima, siekiant
kuo efektyviau teikti
viesasias paslaugas
vartotojams.
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procedira arba personalizavimas — vieSo-
sios paslaugos teikiamos internetu auto-
matigkai panaudojant buvusig vartotojo
registracija, duomenis apie vartotojg

ir atsisakant pakartotinio duomeny
ivedimo.

2010 m. buvo atlikta e. valdZios
vertinimo metodikos perziira, atsizvel-
giant j sparcia technologing pazanga
e. valdZios srityje, naujai nubréztas
e. valdzios politikos jgyvendinimo ir
vertinimo gaires. Esminis metodikos
pakeitimas — atsisakyta 20 pagrindiniy
viesyjy paslaugy stebésenos ir imta ste-
béti e. paslaugy teikimg pagal gyvenimo
jvykius (pavyzdziui, naujos jmonés stei-
gimas, darbo netekimas, darbo paies-
ka, automobilio registravimas ir kt.).
Tyrime vertinami keturi kriterijai:

®  Orientacija j vartotojg — parodo,
kokiu mastu informacija apie paslauga
yra pateikta internete ir kaip ji supran-
tama.

®  Paslaugy aiskumas / skaidrumas
— parodo e. paslaugas teikianciy institu-
cijy skaidruma, kalbant apie jy paciy
atsakomybe ir veiklos rezultatus, pa-
slaugos suteikimo procesg ir asmeniniy
duomeny naudojima, pavyzdziui, ar yra
paaiskinimai, ar vartotojas informuoja-
mas apie e. pra§ymo gavima, jo busena,
apie sekancius proceso zZingsnius ir pan.

®  Tarpualstybinés paslaugos —
parodo, kokiu mastu Europos vartotojai
gali naudotis e. paslaugomis kitoje
salyje.

®  Bendro naudojimo IT sprendi-
mai — leidZia nustatyti penkiy techniniy
sprendimy, butiny viesyjy e. paslaugy
teikimui, prieinamumyg (t. y. elektroniné
identifikacija; elektroniniai dokumentai;
autentiski $altiniai; elektroninis seifas;
prisijungimo mechanizmas, kai vienu
vartotojo veiksmu vykdomas autentifi-
kavimas ir autorizavimas (angl. — Single

Sign On (S50))).

PASIEKTA DIDELE PAZANGA
Paskutinio Europos Komisijos
uzsakymu atlikto tyrimo pagal sena-
ja metodika duomenimis, 2010 m.
bendras pagrindiniy viesyjy paslaugy
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PAGRINDINIY VIESUJY IR ADMINISTRACINIYU PASLAUGY GYVENTOJAMS
IR VERSLUI PERKELIMO | INTERNETA BRANDOS LYGIAI

Auks- Numa- | Numa-
il Ciausias {2013 m.|2013 m.| tytas tytas
I galimas | brandos | brandos | brandos | brandos
Nr. Paslauga ) )
brandos | lygis proc. lygis proc.
lygis 2015 m. {2015 m.
Pagrindinés vieSosios ir administracinés paslaugos gyventojams
1 P.aJamq mokescio deklara- 5 5 100 5 100
vimas
Darbo viety paieska 4 4 100 4 100
Socialinés apsaugos 70 20
paslaugos
3.1 Nedarbo socialinio draudimo 4 > 50 > 50
iSmokos
3.2 | Vaiky priezitros iSmokos 4 80 4 80
3.3 | Stipendijos studentams 4 80 4 80
4 | Asmens dokumentai 60 60
4.1 | P . :
asas 'asmens tapatybés 5 1 20 1 20
kortelée
4.2 | Vairuotojo paZyméjimas 5 5 100 5 100
Automobiliy registravimas 4 100 100
Prat - -
rasymal statyby leidimams 4 3 75 4 100
gauti
7 | PraneSimai policijai 3 3 100 3 100
Viesyjy blbl_lo.tekq paslaugos: 5 4 80 5 100
katalogy prieinamumas
9 | Pazymy (gimimo, santuo-
kos liudijimy) uZsakymas ir 4 3 75 3 75
iSdavimas
10 | Priemi - -
riemimas j aukStasias 4 3 75 3 75
mokyklas
11 Gyvenamosms vietos deklara- 4 a 100 4 100
vimas
12 Sy sveikatos priezidra susiju- 4 4 100 4 100
sios paslaugos
Pagrindinés vieSosios ir administracinés paslaugos verslui
13 | Socialinio draudimo jmokos 4 4 100 4 100
14 | Pelno mokescio deklaravimas 4 4 100 4 100
15 | PVM deklaravimas 4 4 100 4 100
16 .Nau!o JUFI-dInIO asmens 4 4 100 4 100
jregistravimas
17 D.uomenq teikimas statistikos 5 5 100 5 100
biurams
18 | Muitinés deklaracijos 4 4 100 4 100
19 | Su aplinkosauga susije leidimai 5 4 80 4 80
20 | Viesieji pirkimai 4 4 100 4 100
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perkélimo j interneta brandos procen-
tas Lietuvoje sieké 84 proc., i$ kurio
gyventojams skirty paslaugy perkélimas
buvo 85 proc., verslui — 84 proc., ir buvo
mazesnis uz ES vidurkj (90 proc., i$
kurio gyventojams skirty paslaugy per-
keélimas — 87 proc., verslui — 94 proc.).
Pagal §j rodiklj Lietuva uzémeé 23 vieta
i§ 32 Europos saliy (ES, Sveicarija,
Islandija, Norvegija, Turkija). Visgi
tokie rezultatai reiskia i§ esmés pasiek-
ta ketvirta brandos lygj. Tuo tarpu tik
keturios salys — Airija, Malta, Austrija
ir Portugalija — buvo visiskai perkélu-
sios vie$asias paslaugas j interneta — jy
brandos procentas buvo lygus 100 proc.
Kitaip tariant, ten, kur galima, pasieku-
sios penkta lygj.

Tiesa, Lietuvoje Informacinés
visuomeneés ir plétros komitetas dar kur}
laika atliko e. paslaugy tyrimus pagal
minétg Europos Komisijos metodika.
Toks tyrimas paskutinj karta buvo atlik-
tas 2013 m. (1 lentelé).

Lyginant su 2010 m., 20-ties pa-
grindiniy viesyjy paslaugy perkélime j
internetg yra matoma pazanga. 2013 m.
bendras pagrindiniy viesyjy paslaugy
perkélimo j interneta brandos procentas
sieké 91 proc. 2015 metams numatyti
paslaugy brandos lygiai yra pasiekti, ir
$§iuo metu brandos procentas sudaro 96
proc. Kaip matyti, labiausiai i$vystytos
verslui skirtos e. paslaugos. Tiesa, nuo
2017 m. jsigaliojus naujajam Civilinés
buklés akty registravimo jstatymui, visa
informacija apie gyventojy gimimo,
mirties ir santuokos faktus bus saugo-
ma elektroninéje erdvéje, o popieriniai
liudijimai bus i8duodami tik asmenims
pageidaujant. Tuomet brandos procen-
tas padidés iki 97 proc.

Be abejo, e. valdzios i$vystymo
lyg; padidinty elektroninio balsavimo
projektas, dél kurio siuo metu disku-
tuojama. Tai uztikrinty didesnj rinkéjy
aktyvuma, ypa¢ tarp jaunimo ir uzsieny-
je gyvenanciy Lietuvos pilieciy, suma-
zéty balsavimo kastai. Taciau greta sio,
bene vienintelio teigiamo argumento
yra ir klausimy, susijusiy su saugumo
rizikomis, galimomis techninémis

Pasauliniame
kontekste pagal

e. valdzios isSvystymo
lygj Lietuva tarp 193
Saliy uzima 29 vieta.

problemomis, balsavimo privatumo
uztikrinimu.

Kalbant apie e. valdzios i$vystymo
tyrimus pagal naujaja metodika, pa-
skutinj kartg toks tyrimas 33 Europos
salyse (ES, Sveicarijoje, Norvegijoje,
Islandijoje, Turkijoje ir Serbijoje) Euro-
pos Komisijos uzsakymu buvo atliktas
2015 m. Rezultatai rodo, kad Europa
nuosekliai Zengia skaitmeninés brandos
keliu — orientacijos j vartotoja poziariu
e. paslaugy pagal gyvenimo jvykius tei-
kimo lygio vidurkis Europos salyse, sie-
kiantis 73 proc., yra vienas i§ labiausiai
pazengusiy rodikliy. Per 2013-2014 m.
jis paaugo 3 proc. Zvelgiant kitais pju-
viais, taip pat matoma pazanga, taciau
nepakankama. Pavyzdziui, informacijos
apie teikiamas e. paslaugas (procesa,
asmening informacija ir kt.) teikimo
lygio vidurkis per metus augo 3 proc., ir
siekia tik 51 proc., o bendro naudojimo
IT sprendimy taikymas isliko nepakites
ir sudaro 50 proc. E. paslaugy tarpvals-
tybinis saveikumas, nepaisant padarytos
pazangos (4 proc. metinio padidéjimo),
yra mazesnis nei vidutinis — tik 48 proc.

Konkreciai daugelis Lietuvos rodi-
kliy yra didesni uz Europos vidurkius —
e. paslaugy teikimo, aisSkumo ir bendro
naudojimo IT sprendimy taikymo
lygiai siekia atitinkamai mazdaug 55,
55 ir 60 proc. Tuo tarpu tarpvalstybinio
saveikumo teikiant e. paslaugas lygis
tesiekia tik apie 35 proc.

Apibendrintai Lietuva yra pri-
skiriama aukstg skaitmenizacijos lygj
turinc¢iy Europos $aliy grupei kartu su

Estija, Belgija, Kipru, Malta, Ispanija ir
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Portugalija ir lenkia kaimynes Latvija
bei Lenkija. O pasauliniame kontekste
pagal e. valdZios i§vystymo lygj Lietuva
tarp 193 Saliy uzima 29 vieta. Taip pat
tyrimo ataskaitoje atkreiptas démesys,
kad inovacijy diegimas atliktas tinkamai
ir efektyviai, vieSojo administravimo
institucijos pasiZymi struktaruotu
pozitriu diegiant inovatyvias technolo-
gijas bei proceduras.

VIS SVARBESNE KOKYBE, O NE VIEN
KIEKYBE

Yra ir trakumy. Pirmiausia tai vidu-
tinigkas e. paslaugy naudojimas ir var-
totojy pasitenkinimas e. paslaugomis. Sj
takta gerai iliustruoja tai, kad Lietuvoje
yra i8duota per milijong kvalifikuoty
elektroninio paraso sertifikaty, o jais
naudojasi beveik penktadalis gyventojy.
Tam jtakos turi Ziniy trakumas, ypac¢
tarp vyresnio amziaus, turin¢iy Zemesnj
issilavinima, gaunanciy mazesnes pa-
jams, gyvenanc¢iy mazesniuose mies-
tuose Zmoniy, nepakankamai greitas e.
paslaugy teikimas, prastas pasirengimas
tarpvalstybinéms paslaugoms / tarp-
valstybiniam sgveikumui. Taip pat ne
visy institucijy internetinés svetainés
pritaikytos mobiliesiems jrenginiams.
Skaiciuojama, kad Europoje vos 1 i§ 4
viesojo sektoriaus portaly turi mobiliaja
versijg, todél prarandama dalis potenci-
aliy portalo naudotojy.

Taigi, Lietuvai reikia intensyviau
vystyti tarpvalstybines e. paslaugas,
pritaikyti institucijy portalus ir e.
paslaugas mobiliesiems jrenginiams,
aktyviau vie$inti e. paslaugas ir skatinti
gyventojus jomis naudotis bei toliau to-
bulinti teikiamas e. paslaugas, jas labiau
pritaikant vartotojy poreikiams (pa-
vyzdziui, diegiant sgsajas su registrais,
sudétines paslaugas ir pan.), didinti
gyventojy, ypac provincijoje gyvenan-
Ciy, skaitmeninj rastinguma. Tai yra
svarbiausi ateities darbai toliau vystant
e. valdzig Lietuvoje. Yra pasiektas toks
taskas, kada jau nebeuztenka viesasias
paslaugas perkelti j interneta. Vis dau-
giau démesio reikia skirti jy kokybei,
efektyvumui ir saugumui.
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SANTRAUKA
Jeigu siandien pazvelgsime j straips-

niy laikradiuose antrastes ar moksliniy
darby temas, susidurime su naujais ter-
minais, pvz., ,skaitmeniné dienotvarkeé,“
yskaitmeniné vieninga rinka,“ ,skai-
tmeniné tapatybé, ,duomeny saugumo
pazeidimas,“ , kritiné infrastruktara® ir kt.
Privadiame ir viesajame sektoriuose per
pastaruosius penkerius metus tvarkomy
duomeny kiekis isaugo 800 proc., net 71
proc. naudotojy turi prieigas prie duome-
ny, kuriy jie neturéty gauti'. Nei vienas
privataus ar vieSojo sektoriaus subjektas
néra apsaugotas nuo rizikos, kad nebus
pazeidimo, tapatybés atskleidimo arba
vagystés, asmens duomeny praradimo ar
kitokiy nemaloniy aplinkybiy.
Skaitmeniné tapatybé yra vienas is
labiausiai geidziamy ir vertingy skaitme-
ninés aplinkos atributy, nuo skaitmeninés
tapatybés (toliau — ID), skirtos pateikti
prasyma ar registruotis, identifikavimo
sprendimy iki grieztos skaitmeninés
tapatybés nustatymo tvarkos sveika-
tos ir finansy sektoriuose. Ka i3 tikryjy
reiskia sgvoka ,skaitmeniné tapatybé,*
kaip uztikrinti skaitmeninés tapatybés
sauguma, kaip padidinti Europos pilieciy
informuotuma, kad jie suprasty, jog tai
ne tik technologijos ir kaip padrasinti
privaty sektoriy ir valstybés institucijas
bendradarbiauti su skaitmenine tapa-
tybe susijusiais, ne tik su pilieciy, bet ir
su ekonomikos, politikos ir visuomenés
interesais susijusiais klausimais. Siais
ir kitais klausimais buvo diskutuojama
Lietuvos moksly ir Europos Komisijos
kartu su Auksto lygio moksliniy kon-
sultanty grupe organizuotame seminare

*https.//data.sailpoint.com/2gclid=COiyvt_
kg80CFUgMcwodQSMKxw [%r. 2016-11-01].

2 Auksto lygio moksliniy konsultanty grupé pagal ES
moksliniy konsultacijy mechanizmgq teikia Europos
Komisijai aukstos kokybés, aktualias ir nepriklausomas
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SEMINARAS ,VIENINGAI SKAITMENINE]
EUROPOS RINKAI SAUGI SKAITMENINE
TAPATYBE".

Rita Vaitkevitiené¢, Valstybinés duomeny apsaugos inspekcijos (toliau VDAI) direktoriaus pavaduotoja

LIETUVOS MOK ARY)

Seminaro prezidiumas (i3 kairés): prof. Dykstra Pearl, prof. Janusz Buinicki, prof. Pam Brigs ir prof.

Michael Waidner.

»Vieningai skaitmeninei Europos rinkai
saugi skaitmeniné tapatybé, kuris 2016
m. spalio 25-26 d. jvyko Vilniuje, Moks-
ly akademijoje. Rengiant §j straipsnel;
buvo naudota seminaro metu gauta
informacija.

2016 m. spalio 25-26 d. Vilniuje
ivyko Lietuvos moksly akademijos kartu
su Europos Komisija organizuotas Ki-
bernetinio saugumo seminaras ,,Vienin-
gai skaitmeninei Europos rinkai saugi
skaitmeniné tapatybé.“ ] Vilniy atvyko
daugiau kaip dvidesimt jZymiy Europos
akademinéje visuomenéje Zinomy moks-
lininky, kibernetinio saugumo, techno-
logijy, socialiniy moksly auksciausio
lygio eksperty, j kuriuos kreipési Europos
Komisijos viceprezidentas Andrus Ansip
ir Komisijos narys Guenther Oettinger
dél nuomonés pateikimo. Daugiau kaip
75 seminaro dalyviai, Europos Komi-
sijos Auksto lygio moksliniy pataréjy
grupés mokslininkai? (toliau tekste

mokslines konsultacijas konkreciais politikos klausimais.
Sios konsultacijos yra ypac svarbios plétojant ES politikg
ir (arba) teisckiiros procese. Konsultacijos yra grindzia-
mos geriausiais, kokie yra galimi, moksliniais jma’ymais.
Grupe sudaro septyni auksciausio kompetencijos lygio

— Mokslininky grupé¢), Europos Sajungos
Saliy nariy atstovai, dvi dienas diskutavo
skaitmeninés tapatybés valdymo ir jos
reikdmés vieningai skaitmeninei Europos
rinkai klausimais.

Lietuvos moksly akademijos didZio-
joje saléje gausiai susirinkusius seminaro
dalyvius pasveikino Lietuvos moksly
akademijos prezidentas prof. Valdemaras
Razumas, pabrézes mokslininky misija,
jos svarba Europos Sajungos plétros po-
litikai. Jvadinéje sesijoje kalbéje Auksto
lygio moksliniy pataréjy grupés nariai
Pearl Dykstra, Orange jmoniy grupés
kibernetinio saugumo strategijos ir vie-
$yjy rysiy direktorius Nicolas Arpagian,
Seminaro pirmininkas, Europos bran-
duoliniy tyrimy organizacijos generalinis
direktorius, keletos moksly akademijy
narys, Europos fiziky draugijos garbés
narys, Vokietijos fiziky draugijos prezi-
dentas, eksperimentinés fizikos (bran-
duolio fizikos) profesorius Rolf-Dieter

Jvairiy mokslo sriciy atstovai, kurie teikia mokslines
ekspertines konsultacijas pvairiais mokslo ir ES politikos
klausimais. Tai Janusz M. Bujnicki, Pearl Dykstra, El-
vira Fortunato, Rolf-Dieter Heuer, Julia Slingo, Cédric
Villani, Henrik C. Wegener.
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Heuer pabrézé mokslininky atsakomybe
uz skaitmeninés Seminaro tikslas buvo
interaktyviu budu motyvuoti ir diskusi-
jose pasidalinti idéjomis ragant Europos
Komisijai skirtag Mokslininky grupés
nuomong dél kibernetinio saugumo.

Seminaro dalyviai — teisininkai,
informaciniy sistemy, fiziniy moksly ir
technologijy specialistai i§ visy Europos
Sajungos $aliy nariy vadovaujami Auksto
lygio moksliniy pataréjy grupés moksli-
ninkais R.-D. Heuer, P.Dykstra, N. Arpa-
gian, Tarptautinio Varsuvos molekulinés
ir Iasteliy biologijos instituto Bioinforma-
tikos ir proteiny inZinerijos laboratorijos
(Ienk., Migdzynarodowy Instytut Biologii
Molekularnej i Komorkowej w Warszawie,
Laboratorium Bioinformatyki i InZynierii
Bialka) vadovu Janusz Bujnicki, Paryziaus
Henri Poincaré instituto direktoriumi
Cédric Villani su grupe praneséjy dvi
dienas klausé pranesimy skaitmeninés
tapatybés valdymo, pasitikéjimo temomis,
diskutavo, kaip pasiekti pusiausvyrg tarp
privatumo ir saugumo, saugumo ir pasiti-
kéjimo skaitmeninéje erdvéje.

Tapatybés valdymas yra tarpdis-
ciplininis dalykas. Sékmingas asmens
identifikavimas skaitmeninéje erdvéje
turi didele reik$me ne tik jgyvendinant
pilieciy ir vartotojy teises naudotis skai-
tmeninémis paslaugomis, bet ir verslui
bei viesojo administravimo subjektams.
Praneséjai akcentavo tai, kad inciden-
tai globaliame elektroniniy rysiy tinkle
sukelia realias grésmes individy teiséms
ir laisvéms. Asmens duomeny saugumas,
saugus identifikavimas ir autentifikavimas
elektroninéje erdvéje yra butinos salygos
siekiant skatinti verslo plétra, pritraukti
investicijas, sudaryti salygas ekonomikos
augimui, rapintis socialinio teisingumo
uztikrinimu. Tris — keturis pastaruosius
metus grésmingai didéjantis kibernetiniy
ataky bei kibernetiniy incipenty skai¢ius
elektroniniy rysiy tinkluose taip pat turi
reik§meés klienty pasitikéjimo e-vadzios,
viesojo ir privataus sektoriy teikiamomis
paslaugomis lygiui.

Pirmojoje sesijoje kalbéje praneséjai
Roterdamo Erasmus Universiteto Eras-
mus socialiniy moksly ir Zmogaus studijy

aukstosios mokyklos dekané prof. Liebest
van Zoonen kalbéjo apie priestaravimus
tarp virtualaus ir fizinio identifikavimo,
Talino technologijos universiteto prof.
Ahto Buldas perskaites pranes$ima tema
»Reikalavimai skaitmeninei tapatybei vs
dabartinei praktikai“ pakvieté diskutuoti
skaitmeninés tapatybés tema. Praneséjai
ir diskusijy dalyviai pabrézé, jog skai-
tmeniné tapatybé negali buti vertinama
tik kaip technologiné kategorija, tai yra
visas kompleksas skirtingy sprendiniy.
Iki naujos iniciatyvos ,,Vieninga Europos
skaitmeniné rinka“ paskelbimo saugi
skaitmeniné tapatybé buvo labiau reika-
linga verslui, kuris skaitmening tapatybe
vertina kaip minimalius reikalavimus,
kuriuos turi jgyvendinti viesojo ir (arba)
privataus sektoriaus subjektas vykdan-
tis (vykdysiantis) veikla elektroninéje
erdvéje. Praktika patvirtina, jog skaitme-
niné tapatybé yra daugialypé sgvoka ir
priklauso nuo jvairiy faktoriy — pacien-
ty, vartotojy ir (arba) kity visuomenés
grupiy poreikiy. Praktika patvirtina, jog
tapatybei nustatyti kartais pakanka visai
nedaug atributy, todél nebutina i§ asmens
reikalauti didelio duomeny rinkinio
tapatybei patvirtinti.

Antroje dienos puséje pirminin-
kaujant prof. Rolf-Dieter Heuer buvo
atlikta skaitmeninés tapatybés SWOT
analizé (Stiprybeés, silpnybés, galimybés
ir grésmés). Saugi skaitmeniné tapatybé,
uztikrinanti asmens teise } privaty gyve-
nimg ir sauguma, yra $iy dieny ekono-
mikos pagrindas, bet identiteto vagystés,
profiliavimas, vartotojy sekimas internete
bei neuztikrintas kibernetinis saugumas
yra grésmés, kurias batina kiek galima
sumazinti ir neutralizuoti. Jstatymy
leidéjas privalo pasitlyti sprendima, kuris
ne tik atitikty ekonomikos poreikius,
bet suteikty pilie¢iams saugumo elek-
troninéje erdvéje jausma, paskatinty juos
naudotis vieojo ir privataus sektoriaus
teikiamomis elektroninémis paslaugomis.

Antraja seminaro dieng buvo disku-
tuojama dviejose lygiagreciose sesijose,
3-Ciojoje sesijoje buvo kalbama tema
»Privatumas ir saugumas®, 4-tojoje —
yoaugumas ir pasitikéjimas. Seminaro
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dalyviai kartu su informaciniy technolo-
gijy saugumo ekspertu Frederic Jacobs,
Liuveno katalikisko universiteto (pranc.
Katholieke Universiteit Leuven) prof. Bart
Preneel bei Veicmano (Weizmann) insti-
tuto prof. Adi Shamir aptaré budus, kurie
galéty buti naudojami siekiant padidinti
visuomenés pasitikéjima technologijomis
bei skaitmeninés tapatybés saugumu.

Pasitikéjimas yra pagrindinis fak-
torius. Nesant pasitikéjimo visuomené
nebendradarbiaus, vartotojai nesinau-
dos elektroninéje erdvéje teikiamomis
paslaugomis, nebus ekonomikos augimo.
Didinant duomeny sauguma kibernetiné-
je erdvéje, sudétingesné darosi ir vartotojo
aplinka, sudétingesnés prieigos galimybés.
Nepakankamas duomeny saugumo uzti-
krinimas Zmones atgraso nuo technolo-
gijy. Kaip padidinti pasitikéjima skaitme-
nine tapatybe, kaip rasti pusiausvyrg tarp
duomeny saugumo ir draugiskos vartotojo
aplinkos yra i$sukis ateiciai. Svarbiausias
vaidmuo tenka gamintojui ir konkuren-
cijai, tatiau reguliavimas nacionaliniame,
o kai kuriais atvejais ir Europos Sajungos
lygmenyje yra reikalingas.

Seminaro pabaigoje buvo pateiktos
pagal $io renginio dalyviy pasitlymus
suformuluotos i$vados:

Transakcijos elektroninéje erdvéje
taupo naudotojy laika ir kitus isteklius.
Pagrindinis faktorius turintis jtakos skai-
tmeninés ekonomikos vystymuisi — saugi
asmens tapatybé elektroninéje erdvéje.
Apsaugota skaitmeniné tapatybé butina
tam, kad individai pasitikéty ir naudo-
tysi skaitmeninés ekonomikos produk-
tais. Skaitmeninés tapatybés saugumo
stiprinimas negalimas nedalyvaujant
vartotojams. Vartotojai yra indikatorius.
Tik jy elgesys parodo, yra pasitikéjimas
elektroninémis paslaugomis, arba jo néra.
Tapatybés valdymui labai svarbi savire-
guliacija, saugumo kriterijy nustatymas,
atitikimo $iems kriterijams patvirtinimas,
t.y. sertifikavimas. Ten, kur $ios priemo-
nés yra nepakankamos, reikalingas jsta-
tymy leidéjo jsiki§imas — t.y. teisékaros
priemonémis turi buti nustatyti reikalavi-
mai nacionaliniu, o kai kuriais atvejais ir
Europos Sajungos lygmenyje.
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